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Forord

Integritetsskyddsmyndigheten (IMY) har fatt i uppdrag av regeringen att félja, analysera
och beskriva utvecklingen pa it-omradet nar det galler frdgor som ror integritet och ny
teknik. Vart fjarde ar ska vi lamna en redovisning av utvecklingen pa omradet till regeringen.
Detta ar var redovisning for perioden 2020-2024.

Det finns manga satt att 6ka integritetsskyddet i samhallet utan att det hammar teknisk
och ekonomisk utveckling eller utgor ett hinder mot 6kad effektivitet. IMY &r dvertygad om
att det ar mgjligt — och att det &r den enda framkomliga vagen — att hela samhallet arbetar
for integritetsvanlig innovation och en héllbar digital framtid. Det tjdnar vi helt enkelt alla pa.
| denna rapport kommer IMY darfor till tre slutsatser:

« Vivill se ett 6kat fokus pa integritetsvanlig teknik, genom att framja och utveckla
integritetsstarkande tekniker och minska den regulatoriska osdkerheten genom tydlig
vagledning.

« Vivill att det skapas mer kunskap och battre beslutsunderlag om integritetsskydd.
| rapporten framhaller vi sarskilt behovet av att utreda hur integritetsskyddet paverkas
av den alltmer omfattande 6vervakningen pa brottsbekdmpningsomradet och i arbetslivet.

+ Slutligen menar vi att tiden ar mogen for att det genomférs en éversyn av dataskydds-
forordningen. | Sverige finns en utbredd uppfattning att dataskyddsférordningen ar svar
att tilldmpa och att den skapar en stor administrativ bérda, dven nar integritetsriskerna
ar sma. For att sakerstalla ett effektivt och balanserat skydd av den personliga integriteten
behdver regleringen pa omradet upplevas legitim. Om sa inte ar fallet kan det pa sikt
férsvaga integritetsskyddet.

Tekniska framsteg kan vara svaret pa manga av var samtids stora utmaningar. Tillsammans
kan vi méta utmaningarna och pa ett ansvarsfullt satt bygga en hallbar digital framtid och
skapa ett samhalle dar var och framtida generationers réatt till en privat sfar skyddas.

Eric Leijonram
Generaldirektor
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Sammanfattning

» Ny teknik och integritetsskydd &r ndra sammanflatade och paverkar varandra. De paverkas
ocksa av handelser och trender i samhallet. Integritetsskyddet i Sverige de senaste fyra aren
ar under férandring. Eftersom inverkan kommer fran motstaende krafter bade starks och
urholkas integritetsskyddet samtidigt. Under perioden 2020-2024 ar det pa samhallelig niva
framfor allt teknikutvecklingen, pandemin, det forsamrade sakerhetslaget och skiftet i svensk
kriminalpolitik som har paverkat integritetsskyddet.

» Det gar att forena en laglig och séker behandling av personuppgifter med innovation och
teknisk utveckling. Det ar sallan sjalva tekniken som utgor en risk eller en méjlighet, utan hur
den anvands av manniskor och verksamheter.

« Takten i teknikutvecklingen, sarskilt pa Al-omradet, ar snabb. | takt med att samhallet anpassar
sig och anvander mer teknik samlas fler personuppgifter in. Dessutom infors Al, en teknik
som kraver stora datamangder, i manga verksamheter.

+ Pa ett 6vergripande plan ar en av de stora riskerna for integritetsskyddet att manga verk-
samheter fortfarande har grundlaggande brister i sitt dataskyddsarbete, vilket gor att gapet
mellan teknikutvecklingen och integritetsskyddet fortsatter att 6ka.

+ Utvecklingen pa Al-omradet ar séarskilt snabb. Al skapar méjligheter till effektivare tjanster
med hdgre kvalitet. Generativ Al, stora sprakmodeller, fick stort genomslag under 2022,
Det finns flera integritetsrisker kopplat till dessa. | rapporten tar vi upp till exempel hallucina-
tioner, hur tréningen gar till, att modellerna kan anvandas pa ett felaktigt satt och att det
Okar antalet deepfakes. Behovet av data till Al har ocksa skapat en storre efterfragan av
webbskrapning. Vi tar ocksa upp fragan om Al och 6vervakning. Det ar ett komplext omrade
och vad som kan upplevas som ett stort integritetsintrang for nagon kan vara ett vardefullt
hjalpmedel fér nagon annan.

» Den tekniska utvecklingen innebar att biometriska data kan anvandas pa nya satt, till exempel
for ansiktsigenkanning. Integritetsriskerna kopplade till biometriska data ar stora, men eftersom
aven nyttorna ar betydande kan det i vissa fall vara godtagbart att anvanda tekniken trots det
intrang i den personliga integriteten som anvandningen innebar. Att hantera biometriska data
ska alltid géras med forsiktighet och hog niva av sakerhet.

« Allt eftersom behovet att dela personuppgifter 6kar sa tilltar efterfragan pa integritetshéjande
teknik. Tekniken kan komplettera befintligt skydd eller minska riskerna sa att de blir farre eller
mindre allvarliga. Integritetshojande tekniker som tas upp i denna rapport ar bland annat
syntetiska data, differentiell integritet, kryptering, federerad och distribuerad analys och edge.

» P& EU-niva har fokus legat pa det som kallas det digitala artiondet, ett initiativ som syftar
till att stalla om EU till en datadriven ekonomi. For att uppna det har EU-kommissionen tagit
fram omfattande ny lagstiftning pa dataomradet, vilket kommer att paverka enskilda och
verksamheter som behandlar personuppgifter 1ang tid framéver. Manga verksamheter upplever
en stor, och ibland innovationshammande, regelbdrda. Behovet av vagledning ar stort, bade
i frdga om enskilda regler och helheten.

» Utvecklingen av den organiserade brottsligheten ar en fraga som har praglat samhalls-
debatten i Sverige i flera ar. En av svarigheterna handlar om att hitta en balans mellan
effektiv brottsbekampning och respekt for den enskildes integritet. Problemet stalls ibland
pa sin spets nar det kommer till formerna for att samla in bevisning for att forebygga,
forhindra och utreda brott.
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«  Overvakning i arbetslivet &r inte en ny fraga, men ny teknik har skapat fler och mer omfattande
mdjligheter till 6vervakning av anstéllda. | rapporten beskrivs tre olika former av évervakning:
digital dvervakning av anstallda med hybrida arbetssatt, anstallda vars position 6vervakas
via GPS och anstéllda som 6vervakas med kamera for att sakerstélla sdkerhet, kvalitet eller
minska brottslighet.

» Insamlingen och anvandningen av hélsodata fortsatter att 6ka, framfor allt genom att allt
fler personer anvander sig av teknik for att sjalva samla in stora mangder halsodata.

* Personuppgifter om barn anses sarskilt skyddsvarda i dataskyddsférordningen. Det beror
pa att barn kan ha svarare att férutse riskerna med att Iamna ifran sig uppgifter eller att
forsta vilka rattigheter de har. De flesta barn och unga lever stora delar av sina liv upp-
kopplade, och det kan vara svart att fa information om sig sjalv raderad efter att den en
gang publicerats pa internet.

« IMY lyfter fram tre slutsatser:

A. Sverige bor framja integritetsvanlig teknikutveckling, genom att satsa pa utveckling
av integritetsstarkande tekniker, privacy enhancing techniques (PET), och minska
regulatorisk osakerhet genom tydlig vagledning.

B. Det ar viktigt att skapa kunskap och béattre beslutsunderlag om integritetsskydd.

Vi vill framfor allt se ett helhetsgrepp om integritetsfragor pa omraden dar utvecklingen
har varit sarskilt omfattande och snabb. Vi anser till exempel att det ar svart att urskilja
det samlade integritetsintranget som férandringarna av lagstiftningen pa brotts-
bekampningsomradet medfor. Regeringen bor darfor tillsatta en utredning med uppdrag
att gora en 6versyn av atgarderna och deras samlade effekter for den personliga
integriteten. Av samma skal beh6vs en kartlaggning av hur dvervakningen i arbetslivet
har férandrats under de senaste aren.

C. Vi ar medvetna om att den regulatoriska bérdan och osakerheten upplevs vara hAmmande
for just konkurrenskraft och tillvaxt. Roster har darfér rests om en éversyn av dataskydds-
férordningen, i synnerhet fran naringslivet. Men dven manga kommuner och statliga
myndigheter uttrycker att det finns en osakerhet som leder till en férsiktig och mycket
strikt tilldmpning som motverkar innovation. IMY ser darfor ett behov av en 6versyn av
dataskyddsforordningen, i syfte att sakerstalla att regleringen uppfattas som legitim och
ger ett robust integritetsskydd dar riskerna ar som storst. IMY efterlyser ocksa ett mer
snabbrorligt lagstiftningsarbete for att ta om hand de regleringsbehov som uppkommer
med anledning av teknikutvecklingen, digitaliseringen och det digitala artiondet.
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1. IMY:s bedomning
och slutsatser

Ratten till personlig integritet innebar att alla manniskor har ratt till

ett privatliv, en sfar dar det gar att ha privata tankar och kommunicera
fortroligt med andra utan att bli kartlagd, sparad eller 6vervakad.
Ratten till personlig integritet ar en grundlaggande rattighet, men

den ar inte absolut. Den kan begransas om det ar motiverat av till
exempel viktiga allmanna intressen som brottsbekdmpning

eller andra fri- och rattigheter som yttrandefriheten.




Var personliga integritet paverkas mycket av samhallets digitalisering och den snabba
teknikutvecklingen, men aven av samhallsférandringar som 6kad gangkriminalitet och

ett forsamrat sakerhetspolitiskt omvarldslage. Den 6kande insamlingen av data om vara
beteenden och rérelsemonster, bade pa natet och i den fysiska varlden, skapar stora
risker ur ett integritetsskyddsperspektiv. Med hjalp av de digitala spar som vi lamnar efter
oss kan man latt skapa en fullstdndig bild av véra intressen, asikter och kontakter, vara
rorelsemonster, ekonomiska férhallanden, vanor och beteenden samt om véar halsa.

Fé& saker ar s privata att de ar dolda for en algoritm.

Vi lever i en tid av snabb teknisk utveckling dar det gors stora framsteg inom avancerad
teknik. Teknikutveckling kan vara svaret pa manga av var samtids stora utmaningar,

som hur vi ska behalla och utveckla valfarden, hur vi ska sakerstélla ett sakert och tryggt
samhalle och hur vi ska hantera klimatférandringarna. For att den digitala omstallningen
ska vara hallbar maste den dock ske pa ett lagligt och etiskt satt. Fér var egen och for
kommande generationers skull ar det viktigt att vi inte bygger ett samhélle som innebar
att var privata sfar forsvinner. | ett digitalt samhalle ar sjalvbestdmmande centralt f6r den
personliga integriteten, det vill sidga att kunna kontrollera eller fa insyn i uppgifter som ror
en sjalv, vem som anvander uppgifterna och varfor.

1.1. IMY:s bedomning

» Integritetsskyddet i Sverige de senaste fyra aren ar under férandring och
paverkas av manga olika motstaende krafter, vilket innebar att det bade
starks och urholkas samtidigt.

» Pa ett dvergripande plan ar en av de stdrsta riskerna for integritetsskyddet fortfarande
att manga verksamheter har brister i sitt grundlaggande dataskyddsarbete, vilket
gor att gapet mellan teknikutvecklingen och integritetsskyddet fortsatter att ka.

* Omvarldslaget har lett till fler och mer omfattande cyberattacker. Skyddet av
informationstillgangar och férmagan att sta emot riktade angrepp ar centralt bade
for enskilda verksamheter och for samhallsviktiga funktioner. Data- och integritets-
skyddsfragorna behover tydligare kopplas ihop med informations- och cyber-
sakerhetsomradena. Omradenas krav pa tekniska och organisatoriska sadkerhets-
atgarder kan tillsammans verka for att starka robusthet och resiliens i samhallet.

* Ny lagstiftning, bade i EU och Sverige, paverkar integritetsskyddet. Viss lagstift-
ning skyddar och framjar integritet, medan annan majliggér utékad Gvervakning och
omfattande personuppgiftsbehandling. | Sverige har det samhalleliga samtalet
praglats av fragan om hur den organiserade brottsligheten ska bekampas och av
diskussioner om hur en effektiv brottsbekampning kan balanseras i forhallande till
integritetsskyddet. Utvecklingen gar mot att de brottsbekampande myndigheterna
ges mojlighet att anvanda teknik i storre omfattning och mer effektivt, till exempel
genom utdkad kamerabevakning, 6kad anvandning av biometri och DNA samt stod
av Al i det brottsbekdmpande arbetet.

* Pa EU-niva har det digitala artiondet sedan 2020 producerat manga omfattande
rattsakter som ska skapa forutsattningar for en inre marknad av data som respekterar
de grundlaggande varderingar som EU bygger pa. Det byggs upp ett omfattande
och komplext regelverk som bland annat fokuserar pa sakerhet, konkurrenskraft och
rattigheter. Manga upplever en stor, och ibland innovationshdmmande, regelbérda.
Behovet av viagledning ar stort, bade i fraga om enskilda regler och helheten.
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1.2. Slutsatser

A. Framja integritetsvanlig teknikutveckling

Det finns manga satt att 6ka integritetsskyddet i samhallet utan att det hdmmar
utveckling eller effektivitet. IMY ar évertygad om att det &r méjligt — och att det ar den
enda framkomliga vagen — att hela samhallet arbetar for integritetsvanlig innovation
och en hallbar digital framtid dar vara barns och barnbarns ratt och méjlighet att ha ett
privatliv skyddas. Det tjanar vi alla pa.

A.1. IMY anser, liksom Al-kommissionen’, att Sverige bor satsa pa forskning och
utveckling av integritetsstarkande tekniker (privacy enhancing techniques, PET).
IMY rekommenderar att regeringen starker finansieringen av forskning och
utveckling av integritetshéjande teknik. IMY:s bedémning ar att Sverige genom
att stédja forskning inom dessa omraden kan starka konkurrenskraften och bidra
till en sakrare digital miljo bade i Sverige och globalt.

A.2. Behovet av vagledning om integritetsvanlig utveckling ar mycket stort. Regulatorisk
osakerhet har en hammande effekt pa innovation och investeringar, och darmed
aven pa konkurrenskraften. Det ar sarskilt utmanande nar det galler ny teknik,
eftersom det ofta saknas praxis att luta sig emot. Det ar viktigt att berérda myndig-
heter ger samordnad vagledning foér att framja innovation och utveckling. Det
gemensamma malet bor vara att genom nara samverkan och med hég grad av
transparens underlatta for andra att gora ratt. Vagledningen behdver tas fram
i dialog med berdrda aktorer och branscher for att sakerstalla att den moéter de
behov som finns. Det finns ett sarskilt stort behov av vagledning nar det galler
rattsakterna i det digitala artiondet.

B. Skapa kunskap och battre
beslutsunderlag om integritetsskydd

I en tid av exponentiell teknikutveckling, omfattande lagstiftningsaktivitet och stort
informationsfléde ar det svart att se helhetsbilder och ta stora perspektiv pa komplexa
fragor. IMY onskar darfor att det tas ett helhetsgrepp om integritetsfragor pa omraden
dar utvecklingen ar omfattande och snabb. Pa s& satt skapas battre forutsattningar for
regering och riksdag att fatta beslut pa kunskapsbaserad grund.

B.1. IMY anser, liksom Lagradet? och Justitiekanslern?, att det ar svart att se de samlade
integritetsintrdngen som férandringarna av lagstiftningen pa brottsbekampnings-
omradet medfor. Regeringen bor tillsatta en utredning med uppdrag att gora en
oversyn av atgarderna och deras samlade effekter for den personliga integriteten.
En sadan 6versyn ar ocksa viktig for att utvardera om atgarderna gett det forvantade
resultatet och om det integritetsintrdng de medfor fortfarande kan motiveras.

B.2. Regeringen bor tillsatta en utredning med uppdraget att kartlagga, analysera och
beskriva hur dvervakningen i arbetslivet har férandrats under de senaste aren.
Utredningen bor om det ar Iampligt ges uppdraget att lamna forfattningsforslag och
foresla andra atgarder som utredningen bedémer behdvs for att motverka arbets-
givares anvandning av oproportionerliga évervakningsatgarder.

1. Al-kommissionens Fardplan foér Sverige
2. Lagradets protokoll fran sammantrade 2024-10-18
3. Justitiekanslern remissyttrande (2024/4010) i DS 2024:11 om bland annat biometrisk fjarridentifiering i realtid och ANPR-bevakning
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C. Tiden ar mogen for en 6versyn av dataskyddsforordningen

Manga lagar ar praglade av den samtid da de formulerades. | manga fall ar det inget
problem, men i vissa fall skapar det onddiga hinder fér anvandningen av ny teknik.
Ambitionen bor vara att skapa teknikneutral lagstiftning som haller éver tid. Teknik-
utvecklingen och det stora behovet av data ar utmanande for det tidskravande
lagstiftningsarbetet. IMY anser dock att det gar att skapa béattre forutsattningar for
ett kontinuerligt lagstiftningsarbete for att &ndra, uppdatera, avskaffa eller skapa nya
regler som battre passar samtidens behov.

C.1. Vi ar medvetna om att den regulatoriska bérdan och osakerheten upplevs vara
hammande for konkurrenskraft och tillvaxt. Réster har darfor rests om en éversyn av
dataskyddsférordningen, i synnerhet fran naringslivet. Men dven manga kommuner
och statliga myndigheter uttrycker att det finns en osakerhet som leder till en forsiktig
och mycket strikt tillampning som motverkar innovation.

Det finns en utbredd uppfattning att dataskyddsfoérordningen ar svar att tillampa
och att den skapar en stor administrativ bérda, dven nar integritetsriskerna ar sma.
Detta kan leda till att regleringen forlorar i legitimitet, vilket pa sikt kan férsvaga
integritetsskyddet. IMY anser darfor att tiden ar mogen for att géra en Gversyn av
dataskyddsfoérordningen i syfte att sakerstalla ett effektivt och balanserat skydd av
den personliga integriteten samt att regleringen uppfattas som legitim och ger ett
robust integritetsskydd dar riskerna ar som storst.

C.2. De bestammelser som reglerar myndigheternas personuppgiftsbehandling, de sa
kallade registerforfattningarna, behdver ses 6ver. En del av regleringen kan behéva
laggas pa lagre forfattningsniva. Eftersom en férordning kan andras inom betydligt
kortare tidsramar ger detta forutsattningar for ett mer snabbrorligt forfattningsarbete
sa att regleringen kan anpassas efter de behov som uppkommer. Ett sadant
snabbrorligt forfattningsarbete forutsatter att Regeringskansliet har ratt resurser
och kompetens for att snabbt och I6pande kunna hantera de regleringsbehov
som uppkommer med anledning av teknikutvecklingen, digitaliseringen och EU:s
digitala artionde.
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. Inledning



IMY har fatt i uppdrag av regeringen att félja, analysera och beskriva utvecklingen
pa it-omradet nar det galler fragor som rér integritet och ny teknik. Vart fjarde ar ska
IMY lamna en redovisning av utvecklingen pa omradet till regeringen.*

Vi lamnade var forra redovisning i januari 2021. | denna rapport beskriver vi de stora
dragen i utvecklingen omkring integritetsskydd och teknik de senaste fyra aren. | vissa fall
tar beskrivningen avstamp i samhallsfenomen, i andra fall &r utgangspunkten teknik och
dess anvandning. Rapporten gor inte ansprak pa att utgéra en fullstandig redogorelse

for allt som hant pa teknikomradet sedan 2020. Vi tar istallet fasta pa konsekvenser och
paverkan pa integritetsomradet och gor nedslag pa vissa omraden. Det innebar att de
tekniska beskrivningarna kan uppfattas som férenklade och summariska.

Integritetsskydd och ny teknik paverkas av varandra och av handelser och trender i
samhallet. | vissa fall ar det aktuella fragor eller trender som driver fram teknisk utveckling,
bade vad galler utveckling av ny teknik och ny anvandning av befintlig teknik. | andra
fall kan ny teknik anvandas for att I6sa problem eller for att effektivisera befintliga
arbetssatt.

Under perioden 2020—-2024 ar det pa samhallsniva framfor allt pandemin och det stora
skiftet i svensk kriminalpolitik som har paverkat integriteten. Pandemin drev pa utveck-
lingen av digitala méten och hybridarbete. Fér manga har det inneburit en 6kad frihet,
men utvecklingen har ocksa inneburit 6kade mojligheter for arbetsgivare att dvervaka
sina anstallda. Vad galler brottsbekampning ser vi hur teknik anvands for att 6ka eller
effektivisera bevakning och utredning. Det finns ocksa en 6kad vilja att anvanda
biometriska data, till exempel ansiktsbilder eller DNA.

Flera uppmarksammade cyberattacker har skett. Det nutida samhallets sarbarhet
for cyberattacker diskuteras allt mer i takt med att vi blir mer och mer uppkopplade.
Det far olika konsekvenser fér den personliga integriteten. Uppgifterna kan saljas,
spridas, stjalas eller forsvinna.

Teknikutvecklingen ar snabb, sarskilt pa Al-omradet. Anvandningen av olika tekniker
innebar att insamlingen av personuppgifter 6kar, datadelning férenklas, anvandning
av uppkopplad teknik 6kar och Al inférs i manga verksamheter.

Pa EU-niva har fokus legat pa det som kallas det digitala artiondet, vilket syftar till

att skapa fritt flode for data inom EU och stélla om till en datadriven ekonomi. For att
uppna det har EU-kommissionen tagit fram omfattande ny lagstiftning pa dataomradet,
vilket har och kommer att paverka verksamheter som behandlar personuppgifter och
enskilda lang tid framdver.

4. 2 § andra stycket férordningen (2007:975) med instruktion for Integritetsskyddsmyndigheten
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3. Teknikutveckling

All teknik skapar bade majligheter och utmaningar. IMY:s bedémning
ar att det gar att kombinera innovation och ny teknik med ett starkt
integritetsskydd.

IMY har en |6pande omvarldsbevakning om teknikutveckling och
integritet. Det finns flera teknikomraden som haft stor paverkan for
den personliga integriteten 2020-2024. Att ge en beskrivning som
skulle gora ansprak pa att vara heltackande ar dock inte mojligt eller
ens meningsfullt. Utifran graden av integritetspaverkan valjer vi i
rapporten att géra nedslag pa foljande omraden: Al, webbskrapning,
biometriska data och integritetshéjande teknik.




3.1. Artificiell intelligens

Al kan definieras pa manga olika satt. Med Al avser IMY i denna rapport ett system

(till exempel bestadende av algoritmer och modeller) som hittar samband i data och
utifrdn dessa samband utfér en handling, exempelvis drar slutsatser, genererar en bild,
text eller tar fram ett scenario. For att hitta dessa samband kravs ofta stora datamangder.
Al a@r darmed en dataintensiv teknik. Riskerna med Al ur ett integritetsperspektiv varierar
och ar beroende av vilken data den anvander, hur den tranas, utvecklas och anvands.

Al skapar ocksa mojligheter for oss att skydda personuppgifter pa nya satt, till exempel
genom att skapa produkter och nya metoder for att lagra och dela personuppgifter pa
ett sakrare satt.

3.1.1. Generativ Al

Ursprungligen anvandes generativ Al som ett samlingsnamn for den typ av modeller
som utifran statistisk sannolikhet anvander sitt eget utfall for att astadkomma nasta utfall,
till exempel nar en modell genererar text genom att ange det mest sannolika kommande
ordet efter ett tidigare. Numera avses ofta aven modeller som skapar ljud, bild och video.
Nagra av de mer kanda just nu ar de stora sprakmodellerna sasom ChatGPT, Gemini, Llama
och Claude. De stora sprakmodellerna fick ett betydande genomslag i november 2022.
Modellerna ar tranade pa stora textmangder och mojliggér for anvandaren att interagera
med modellen via chatt. Utéver dessa har ocksa Al-modeller som genererar bilder

fatt stort genomslag, exempelvis Midjourney, Flux och DALL E. Dessa modeller tillhor
ocksa gruppen generativ Al, men till skillnad fran de stora sprakmodellerna ar de
text-till-bild-modeller.

Det finns flera integritetsrisker kopplade till stora sprakmodeller.

* Hallucinationer ar ett begrepp som beskriver fenomenet dar en Al-modell genererar
ett svar som vi kan anse felaktigt eller orimligt. En Al-modell kan [dmna ett svar som
den beddémt vara sannolikt utifrdn den data som den tranats pa. Det innebar att modellen
kan forstarka stereotyper och felaktigt anklaga personer fér exempelvis brott.

» Traning innebar ocksa risk for bias (snedvridning) om traningsdatan inte ar represen-
tativ for den population den ska avse. En modell som tranat pa férdomsfulla data blir en
férdomsfull modell.

» Det ar viktigt att inte ha en dvertro till Al-modellen och de svar som den ger, och
det ar nédvandigt att det finns en ménsklig kontrollfunktion (human-in-the-loop).
Verksamheter som anvander Al behdver en tydlig ansvarsstruktur och uppféljnings-
process. Ingen Al-modell kommer att fungera felfritt hela tiden. Med tiden kan
modellen inge en falsk trygghet. Det ar darfor viktigt att medarbetare som arbetar
med stdd av Al-modeller har kunskap om hur modellen fungerar och om dess
formagor och begransningar for att undvika en overtro till modellens kapacitet.

« Det finns aven integritetsrisker kopplat till trdningen av stora sprakmodeller. Att trana
en Al-modell ar generellt sett dataintensivt och traningen kan darmed innebara att
stora mangder personuppgifter behandlas. Det kan vara svart fér den som tranar
Al-modellen att veta vilka personuppgifter som finns i datan och vilka uppgifter som
gar att utvinna ur den. Detta gor det svart att pa ett effektivt satt informera enskilda
om att deras personuppgifter behandlas. Al har dessutom stor férmaga att aterskapa
information som den tranats pa. Det innebar att modellen ocksa kan lacka person-
uppgifter vid anvandning.
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* Som med manga produkter finns alltid en risk att anvéandaren anvander produkten
eller tjansten pa ett felaktigt satt eller pa ett satt som produkten inte ar tankt att
anvandas till.

+ Allt eftersom sprakmodellerna blir battre blir interaktionen med dem mer lik den
vi har med manniskor. Det kan inbjuda till att anvanda modellerna till exempel som
terapeut, for medicinsk radgivning eller fér tekniskt stéd. Denna typ av anvandning
medfor risker. En person kan dela stora mangder kansliga uppgifter om sig sjalv och
andra. Det kan vara svart for individen att forsta vilka konsekvenser det kan fa.
Raden som ges av en Al-modell &r inte heller kvalitetssakrade eller evidensbaserade.

* En deepfake ér en syntetisk framstéllning av till exempel en person, i video-, bild-
eller ljud-format, dar personen framstar som akta men i sjalva verket ar syntetiskt
genererad. Deepfakes anvands bade for att sprida falsk information och for att géra
underhallning. Samma teknik kan anvandas for olika typer av bedragerier. Tekniken
kan ocksa anvandas for att skada en persons anseende eller relationer. Ett exempel
pa langtgaende konsekvenser ar 6kningen av deepfakes bland barn och unga,
eller nar bilder fran sociala medier anvands for att skapa Al-genererade videor med
sexuellt innehall.

3.1.2. Exempel pa andra typer av Al-modeller

Det finns manga andra Al-system &n de stora sprakmodellerna, till exempel Al som
effektiviserar verksamhet eller tar 6ver farliga arbetsmoment. Det illustrerar hur Al
anvands i kombination med annan teknik for att fortsatta den automatisering som
pagatt sedan den industriella revolutionen borjade. Exempel pa det ar foretaget Amazon
som utdkade sin automatisering med hjalp av Al-robotar och ersatte cirka 100 000
tjanster med 750 000 robotar.® | Sverige anvands robotar till exempel i gruvor for att
utféra arbeten som &r farliga for manniskor.®

Al anvands aven inom forskning for att stétta med berakningskraft och svara pa
komplexa fragor. Ett exempel pa det ar AlphaFold och Alpha Proteo fran Google deep-
mind, vars modeller simulerar vissa biologiska processer. Modellerna anvands framfér
allt av forskare inom medicinsk forskning. Med hjélp av modellerna har forskarna lyckats
forutspa hur protein viks, ett problem som forskare forsokt 16sa i dver 50 ar och som
ger forbattrade mojligheter att ta fram nya och béattre lakemedel.”

3.1.3. Al-modeller som anvands for évervakning

Overvakning med hjalp av Al kan ske pa manga olika satt. Med data fran évervakningen
kan olika Al-drivna analyser genomféras. Overvakning tar olika former och har olika
syften, till exempel att bedéma anstalldas produktivitet eller monitorera en patient pa
intensiven. Utvecklingen inom Al har gjort dvervakningen effektivare, i vissa fall mer
lattillganglig, och har gjort det mojligt att dvervaka sadant som tidigare varit valdigt
svart att mata.

Al och dvervakning ar ett komplicerat omrade och vad som kan upplevas som ett stort
integritetsintrang fér nagon kan vara ett vardefullt hjalpmedel for nagon annan. Over-
vakning kan till exempel méjliggéra for personer med behov av tillsyn att bo ensamma
eller forbattra dvervakning av patienters halsodata pa intensiven och darmed méjliggora
battre och effektivare vard.

5. www.tbsnews.net/world/global-economy/amazon-advances-automation-over-750000-robots-replacing-100000-jobs-888656 (2024-12-11)
6. www.svt.se/nyheter/lokalt/norrbotten/sa-ska-robotar-och-dronare-radda-liv-svenska-gruvor (2024-12-11)
7. www.nobelprize.org/uploads/2024/11/popular-chemistryprize2024-swedish.pdf (2024-12-11)
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Det finns olika exempel pa Al-modeller som anvands for dvervakning:

+ P& biometriska data for ansiktsigenkanning

+ P& data fran kamerabevakning i brottsbekdmpande verksamhet

» Vid avlyssning eller i kombination med andra hemliga tvangsmedel
+ For att dvervaka medarbetares produktivitet eller lojalitet

* Inom héalsa, vard och omsorg, till exempel genom "smarta klockor” eller annan
teknik som 6vervakar brukare i hemmet

* Fordon som varnar férare som ar trotta eller Al som tar dver kontrollen och svanger
tillbaka bilen om féraren borjar kdra av vagen

»  Social profilering for till exempel marknadsféring eller anpassade shopping-
upplevelser

3.2. Webbskrapning

Webbskrapning ar ett satt att samla in data fran webbplatser, istallet for att hamta in
information fran till exempel en databas. Omfattningen av webbskrapning varierar, i vissa
fall anvands det for att inhamta begransad information fran endast en webbplats, i andra
fall kan det handla om att stora delar av hela internet skrapas pa data.

Vid webbskrapning finns ingen kontroll av vilken data som samlas in eller i vilken man
den innehaller personuppgifter. Webbskrapning sker ofta utan att webbplatsinnehavaren
eller den enskilde vars personuppgifter samlas in kanner till det.

Webbskrapning ar i sig ingen ny teknik utan har funnits nastan lika lange som internet.
Det finns flera olika skal till att personer och féretag anvander sig av webbskrapning,
till exempel att informationen anvandaren vill ha inte finns tillganglig pa annat satt.

Att information inte finns allmant tillganglig kan bero pa olika saker, till exempel att det
inte ar Ionsamt for informationsagaren att gora den tillganglig.

Utvecklingen inom Al ar beroende av tillgang till data, vilket driver efterfragan pa webb-
skrapning. Viss webbskrapning ar mer problematisk ur integritetssynpunkt, till exempel
nar webbskrapning anvands for att kartldgga personer eller for att trana ansiktsigen-
kanningsmodeller.

3.3. Okad anvidndning av biometriska data

Med biometriska uppgifter menas personuppgifter som samlats in genom en sarskild
teknisk behandling som rér nagons fysiska, fysiologiska eller beteendemassiga kanne-
tecken och som majliggor eller bekraftar identifieringen av den personen.

Det finns manga olika typer av biometriska data och de grupperas pa olika satt. Ett satt
ar i grupperna fysiologiska och beteendemassiga. Ett exempel pa fysiologiska biometriska
data ar fingeravtryck och ett exempel pa beteendemassiga biometriska data ar hur en
person gar.

Behandlingen av biometriska data innebar sarskilda integritetsrisker eftersom de ar svara
eller omajliga att byta ut. Det ar svart for enskilda att forsta hur uppgifterna anvands och
konsekvenserna av att man delar med sig av dem. Det kan till exempel vara svart att
forestalla sig vilka uppgifter som gar att utlasa utifran till synes harmlos insamling av
olika biometriska data. Till exempel kan data som vid insamlingstilifallet saknade prediktivt
varde nagra ar senare visa sig vara en indikator pa sjukdom.
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Insamlingen av biometriska data skiljer sig at bade i fraga om hur den samlas in och hur
den avgransas. Anvandningen av dvervakningskameror, framfér allt nar de kombineras
med teknik fér ansiktsigenkénning, ar en teknik som utgér en potentiellt stor risk utifrén
ett integritetsskyddsperspektiv. Det beror bland annat p& att det ar svart att kontrollera
vilka som dvervakas och pa att 6vervakningen ofta omfattar ett stort antal manniskor.

Integritetsriskerna kopplade till biometriska data &r h6ga, men nyttan kan i vissa
sammanhang vara betydande. Till exempel kan ansiktsigenkanning vara ett kraftfullt
verktyg inom det brottsbekdmpande omradet. Biometriska data ar ocksa viktiga inom
exempelvis viss medicinsk forskning. Biometriska data anvands dessutom for att
forbattra autentisering och identifiering, i syfte att 6ka sékerheten. Behovet av mer
avancerad biometrisk autentisering har drivits pa eftersom aldre typer av autentisering
inte langre ar lika effektiva.

Konsekvenserna av exempelvis cyberattacker, missbruk eller dvertradelser ar hdgre an
for andra, mindre kansliga data. Det ar darfor viktigt att hantera biometriska data med
forsiktighet och en hdg niva av sakerhet.

3.4. Integritetshojande teknik

Integritetshdjande teknik ar ett samlingsbegrepp for teknik eller metoder som starker
integritetsskyddet. De olika teknikerna har olika styrkor och svagheter och ingen teknik
innebar ett fullstandigt skydd. Allt eftersom behovet att dela personuppgifter okar sa tilltar
efterfrdgan pa integritetshdjande teknik. Tekniken kan komplettera befintligt skydd eller
minska riskerna sa att de blir farre eller mindre allvarliga.

Behoven och de potentiella tillampningsomradena for integritetshéjande teknik &r manga
och det finns flera olika typer av integritetshdjande teknik. Vissa ar enklare och billigare,
medan andra ar mer avancerade och dyrare. Vilken teknik eller metod som ska anvandas
maste avgoras fran fall till fall med beaktande av de risker som finns.

En sarskild fraga som uppkommer vi anvandning av nya tekniker och dar det finns en
stor efterfragan pa vagledning ar utrymmet for att bedoma den data som anvands som
anonymiserad och vilka tekniker som kan anvandas for att uppna anonymisering. IMY
ar medveten om behovet av att detta klarlaggs. Europeiska dataskyddsstyrelsen (EDPB)
arbetar med att ta fram vagledningar om anonymisering och pseudonymisering.

Aven om integritetshéjande teknik r ett viktigt verktyg som skapar férutsattningar for
ett starkare integritetsskydd ar detta inte tillrackligt for att sakerstalla ett bra dataskydd.
Aven organisatoriska atgarder, som exempelvis rutiner och utbildning, ar av stor betydelse
eftersom skyddet i praktiken ofta ar beroende av den manskliga faktorn.
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3.4.1. Tekniker som ger okat skydd genom att modifiera data

Vissa integritetshéjande tekniker fokuserar pa att modifiera data pa ett satt som gor det
svarare att identifiera uppgifter om den enskilde eller pa att skapa nya data som inte ar
personuppgifter.

* Syntetiska data innebar att anvandaren genererar ny, syntetisk (konstgjord) data
utifran faktiska data. Med hjalp av syntetiska data gar det att analysera en popu-
lation och behalla detaljerade uppgifter om dem eftersom personerna inte finns i
verkligheten och darmed inte omfattas av dataskyddsregleringen. Eftersom poangen
med att anvanda syntetiska data ofta ar att undvika att anvanda originaldata ar det
ibland inte mojligt att sakerstalla att den pa ett meningsfullt satt verensstammer
med originalet. Det gor att resultaten av analyserna gjorda pa datan i vissa fall ar
mindre vardefulla och ibland direkt felaktiga. Det kan vara svart att sakerstélla att
den syntetiska datamangden inte innehaller nagra av de ursprungliga person-
uppgifterna eller att en fiktiv person kan ha blivit identisk med en faktisk person.

« Differentiell integritet, mer kant som differential privacy, avser metoder som
anvander sig av exempelvis brus for att férsvara identifieringen av enskilda i en
datamangd. Brus kan laggas in for att géra enskilda datapunkter mer svartolkade.
Differentiell integritet paminner i flera fall om syntetiska data.

» Att generalisera data innebar att specifika uppgifter gérs mer generella, till exempel
att en persons alder andras till att personen ingar i en viss aldersgrupp. Vardet pa
informationen minskar ofta i samband med att detaljeringsgraden minskar. | vissa
fall innebar informationsférlusten efter generaliseringen att datan saknar varde for
en viss typ av analys.

3.4.2. Krypteringsverktyg

Ett annat satt att hoja integritetsskyddet ar att anvanda kryptering. Olika typer av
kryptering kan anvandas for olika &ndamal. Det finns kryptering som kan anvandas for
att skydda uppgifter nar de 6verfors eller lagras. Da ar det priméara syftet att skydda
uppgifterna fran obehdriga.

Det finns ocksa annan typ av kryptering, till exempel s kallad homomorfisk kryptering,
som kan anvandas for att skydda uppgifterna aven fran behdriga. Denna typ av kryptering
mojliggdr for anvandaren att gora dataanalys trots att anvandaren inte kan forsta de
enskilda datapunkterna eftersom datan ar krypterad. Homomorfisk kryptering skulle
kunna skapa nya mdjligheter att analysera exempelvis kansliga personuppgifter genom
att integritetsintranget minskas. Denna typ av kryptering ar an sa lange resurskravande
och kraver sarskild kunskap hos saval den som ska kryptera som den som ska analy-
sera datan. Det aterstar att se om denna typ av kryptering kommer fa bred spridning
eller om det enbart kommer anvandas i sarskilda fall.

Aven om uppgifter blivit krypterade finns en risk att n&gon bryter krypteringen. Darfér ar
det viktigt att personuppgifter som blivit krypterade fortfarande hanteras pa ett sakert
satt och inte kommer obehdériga till del.
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3.4.3. Federerad och distribuerad analys och edge

En federerad och distribuerad analys ar en metod dar data inte samlas centralt for att
dar genomféra personuppgiftsbehandlingen, utan att analysen istallet sker dar datan
finns och att enbart Iardomarna fran analysen samlas centralt. Ur integritetssynpunkt
finns tva huvudsakliga fordelar med det. Den ena ar att data inte behdéver delas. Den
andra ar att data inte behdver samlas pa ett stalle for att analyseras. IMY har hanterat
ett anvandarfall med federerad maskininlarning i en regulatorisk sandlada.®

Det finns en liknande teknik som kallas edge (kant) och avser den utrustning som finns
langst fran it-systemets centrala servrar, det vill sdga i utkanten av systemet. Edge
beskriver var i natverket nagot befinner sig. Ett exempel ar edge computing, vilket betyder
att behandlingen sker i till exempel sen anvandares telefon istallet for i en central server.

Fordelarna med bada teknikerna ar ur ett integritetsperspektiv snarlika. Om person-
uppgifter behandlas direkt i en sensor eller i en anvandares telefon istallet for centralt
ar det fordelaktigt fran integritetsperspektiv, eftersom mangden data som delas minskar.
Det staller dock hoga krav pa sakerhet aven i edge-enheterna.

8. Slutrapport om IMY:s pilotprojekt med regulatorisk testverksamhet om dataskydd, IMY-2023-2602
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4. EU:s digitala
artionde

| detta avsnitt presenteras en sammanfattning av det
arbete med nya rattsakter pa EU-niva som paverkar F
eller kommer att paverka integritetsskyddet i Sverige.
Vissa forordningar ar beslutade och galler, medan
andra ar under férhandling.

EU-kommissionen har under de senaste aren haft en
offensiv reformagenda och tagit fram flera lagforslag
inom ramen for det som kallas det digitala artiondet
2020-2030. Visionen for det digitala artiondet ar
att skapa majligheter for foretag och manniskor
i en hallbar och blomstrande digital framtid
med manniskan i centrum.



Visionen kommer fran EU:s datastrategi, dar malet ar att skapa ett gemensamt europeiskt
dataomrade — en inre marknad for data. Pa det europeiska dataomradet ska data kunna
delas och anvandas likt varor pa den inre marknaden. EU-kommissionen anvander
framfor allt tva styrmedel for att utveckla dataomradet: lagstiftning och EU-budgeten.
Eftersom ett stort fokus i arbetet ligger pa lagstiftning kommer resultatet att bli ett,

till stor del, nytt rattsligt landskap pa det digitala omradet. Fér en mer fullstandig
beskrivning av initiativinom det digitala artiondet, hanvisar IMY till EU-kommissionens
sammanstallning.®

4.1. Dataskyddsforordningen

Dataskyddsforordningen (GDPR) har tva syften: att skydda enskildas grundlaggande
rattigheter och friheter vid behandling av personuppgifter och att harmonisera regel-
verket pa EU:s inre marknad for att sakerstalla ett fritt flode av personuppgifter inom
unionen. Dataskyddsférordningen antogs 2016 och bérjade tillampas i maj 2018.

Dataskyddsférordningen galler som en bottenplatta for den reglering som tas fram i
det digitala artiondet. Detta innebar att dataskyddsférordningen kommer att tillampas
parallellt med exempelvis Al-férordningen.

Enligt dataskyddsférordningen ska EU-kommissionen vart fjarde ar dverlamna en
rapport till Europaparlamentet och radet angaende tillampningen av férordningen.

| rapporten fran 2024'° konstaterar EU-kommissionen att det rader enighet bland
intressenter, dataskyddsmyndigheter och medlemsstater om att dataskyddsférordningen,
trots vissa utmaningar, har 6kat skyddet for den personliga integriteten och férbattrat
verksamheters kunskap om dataskydd.

Europeiska dataskyddsstyrelsen (EDPB) och de nationella tillsynsmyndigheterna
rekommenderas att intensifiera arbetet med att vagleda sma och medelstora féretag.
EU-kommissionen konstaterar att det fortfarande gors olika tolkningar av dataskydds-
forordningen. De nationella dataskyddsmyndigheterna uppmanas verka for att nationella
riktlinjer och tillampningen av dataskyddsférordningen pa nationell niva ar forenliga
med EDPB:s riktlinjer och rattspraxis fran EU.

| Sverige har det under lang tid funnits kritik mot EU:s regleringsmodell fér dataskydd,
som innebar en detaljerad reglering av behandlingen fran insamling till radering. Redan
i samband med inforandet av personuppgiftslagen uppmanade riksdagen regeringen att
inom EU med kraft verka for att fa till stdnd en mer missbruksinriktad reglering, det vill
saga en reglering som tar sikte pa missbruk av personuppgifter."" Sverige har dock inte
haft framgang med att forandra den EU-rattsliga regleringsmodellen.

Dataskyddsforordningen bygger pa en riskbaserad ansats som innebar att kraven 6kar
nar risken ar hégre. Det finns dock en utbredd uppfattning att dataskyddsférordningen

ar svar att tillampa och att den skapar en stor administrativ bérda, aven nar integritets-
riskerna ar sma.

IMY anser att tiden ar mogen for att géra en éversyn av dataskyddsférordningen

i syfte att sakerstalla ett effektivt och balanserat skydd av den personliga integriteten.
Det behover ocksa sakerstallas att regleringen inte satter upp omotiverade hinder fér
utvecklingen och anvandningen av ny teknik.

9. EU-kommissionen, 2024, Report on the state of the digital decade 2024
10. COM(2024) 357 final
11. Bet. 1998/99:KU15, rskr. 1998/99:147
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IMY ser ocksa ett behov av att se 6ver den svenska kompletterande regleringen av
myndigheternas personuppgiftsbehandling, de sa kallade registerférfattningarna. En del
av regleringen kan behdva laggas i férordning i stallet for i lag. Detta skulle ge férutsatt-
ningar for ett mer snabbrérligt forfattningsarbete som gor att regleringen kan anpassas
efter de behov som uppkommer, eftersom en férordning kan éndras inom betydligt
kortare tidsramar. Ett sddant snabbrorligt forfattningsarbete forutsatter att Regerings-
kansliet har ratt resurser och kompetens for att snabbt och I6pande kunna hantera de
regleringsbehov som uppkommer med anledning av teknikutvecklingen, digitaliseringen
och EU:s digitala artionde.

4.2. Dataforvaltningsforordningen

Dataforvaltningsforordningen syfte ar att 6ka transparensen, tillgangliggéra data samt
skapa verktyg for att mojliggéra datadelning. | forordningen finns bade verktyg for att

skapa en tryggare datadelning och for att skapa forutsattningar for konkurrensneutral
datadelning, med malet att framja konkurrens och innovation.

Malen ar att 6ka datadelning mellan féretag och gora data fran offentlig sektor mer
tillganglig. Férordningen ar en av de storre rattsakter som ska stddja inrattandet och
utvecklandet av de gemensamma europeiska dataomradena.

4.3. Dataforordningen

Dataforordningen syftar till att satta manniskan i centrum och till att data ska kunna floda
inom EU och mellan sektorer. Det innebar att data inte ska kunna lasas in och agas av
enskilda aktorer. Ambitionen ar istallet att individen ska ges storre kontroll 6ver data och
hur de anvands.

Det 6vergripande syftet med dataférordningen ar att sékerstalla att vardet av data
fordelas rattvist bland aktérerna i dataekonomin samt att framja atkomsten till och
anvandningen av data.

4.4. Al-forordningen

Syftet med Al-férordningen ar att forbattra den inre marknadens funktion samt att skapa
ett regelverk for Al inom EU som sakerstaller att anvandningen och utvecklingen av Al
gar i linje med EU:s varderingar. Malet ar att skapa en trygg och etiskt hallbar miljé for
Al-innovation, samtidigt som man skyddar medborgarnas rattigheter och friheter.

Al-férordningen delar in Al i olika riskgrupper utifran dess anvandningsomraden. Vissa
Al-anvandningsomraden anses medfora oacceptabel risk och forbjuds darfor. Det galler
till exempel nar Al anvands till manipulation, social poangsattning eller webbskrapning
for att skapa databaser for ansiktsigenkanning. Nasta riskniva ar hog risk, vilket innebar
att sarskilda krav stalls upp. Hog risk-Al ar till exempel Al-anvandning infor livsavgérande
beslut, exempelvis for studier och anstallning. Har finns krav i form av kontroll av efter-
levnad och registrering hos en ansvarig myndighet. De Al-system som anses innebara
liten eller ingen risk far anvandas utan restriktioner, med vissa undantag. Exempel pa
begransad risk ar chatbottar och minimal risk ar exempelvis spamfilter.

| Al-férordningen stélls olika krav beroende pa vilken roll och vilket ansvar en aktor

har i Al-systemets vardekedja, om man till exempel ar utvecklare eller tillhandahallare.
Ett system for tillsyn, styrning och kontroll av efterlevnad ska inféras bade pa nationell
niva och pa EU-niva. Dessutom finns krav pa att sa kallade regulatoriska sandlador ska
inrattas i syfte att framja innovation och effektivisera regelefterlevnad.
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4.5. Gemensamma europeiska dataomraden

EU bryter ner det gemensamma dataomradet i 14 mindre dataomréaden, bland annat
energi, finans och medier. Inom varje omrade kommer det att finnas regelverk och
infrastruktur for att dela data. Uppbyggnaden av de gemensamma europeiska data-
omrédena kommer att vara kostsam. Aven om EU-kommissionen ger ekonomiskt stéd
till utvecklingen kommer omstaliningen att kréava att medlemsstaterna gér omfattande
investeringar, inte minst for att uppna interoperabilitet mellan olika system.

4.5.1. Det europeiska halsodataomradet

Ett av de forsta att utvecklas ar det europeiska halsodataomradet (EHDS). EHDS
regleras i en férordning som ar indelad i tva delar, primaranvandning och sekundar-
anvandning. Primaranvandningen syftar till 6kad interoperabilitet inom varje medlems-
land och mellan lander i EU. Ett av syftena med férordningen ar att underlatta fér grans-
overskridande vard inom EU genom att underlatta uppgiftsutbyte éver landsgranser.
Sekundaranvandningen syftar till att halsouppgifter ska kunna anvandas for bland
annat innovation och forskning.

EHDS ger en rad rattigheter for enskilda, bland annat ratten for enskilda att fa tillgang
till sina halsodata och att Iagga till eller ratta information i sin journal.

4.6. Interoperabilitetsforordningar och -direktiv

Interoperabilitet betyder att olika system kan utbyta data med varandra, och kan liknas
vid att tva personer talar samma sprak. Interoperabilitet ar darfér en grundférutsattning
fér omstallningen till en datadriven ekonomi och en inre marknad fér data. EU-kommis-
sionen har lagt fram flera lagférslag som syftar till att 6ka interoperabiliteten inom EU.

* Interoperabilitetsforordningarna grans och polis
For att skapa interoperabilitet mellan olika stora it-system som anvands inom EU
for att hantera bland annat migration, granskontroll och brottsbekdmpning inom
EU har EU-kommissionen lamnat forslag pa tva forordningar: interoperabilitets-
férordningen grans och interoperabilitetsférordningen polis. Férordningarna syftar
bland annat till att skapa en europeisk gemensam sokportal, en gemensam
europeisk matchningstjanst, en detektor fér multipla identiteter samt en gemensam
databas for identitetsuppgifter.

e Prum ll-forordningen
Syftet med Prim-férordningen ar att underlatta automatiskt utbyte mellan brotts-
bekampande myndigheter av DNA-uppgifter, fingeravtrycksuppgifter och uppgifter ur
fordonsregister for att férebygga, upptacka och utreda brott. Det gor det majligt for
polisen och andra behériga myndigheter att soka i en eller flera EU-landers nationella
databaser om en person férekommer eller inte. Priim Il-forordningen utvidgar och
effektiviserar utbytet.

* Forordningen om ett interoperabelt Europa
Malet med férordningen ar att framja interoperabilitet mellan natverk och
informationssystem som anvands i offentlig sektor inom EU. Det ska starka utveck-
lingen av en infrastruktur for interoperabla, granséverskridande digitala offentliga
tjanster. Férordningen ska skapa en struktur for interoperabilitetsstyrning och ett
ekosystem av gemensamma interoperabilitetsiésningar for EU:s offentliga sektor.
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4.7. Ovriga rattsakter med paverkan
pa den personliga integriteten

» EU:s direktiv om atgarder for en hdg gemensam cybersakerhetsniva i hela unionen
(NIS2-direktivet) syftar till att uppna en hdg gemensam cybersakerhetsniva. Utover
detta direktiv finns dven EU:s cyberresiliensforordning som reglerar cybersakerhet
kopplat till maskin- och programvara.

+ EU:s direktiv om kritiska entiteters resiliens (CER-direktivet) syftar till att
medlemsstaterna ska sakerstalla formagan hos samhallsviktig verksamhet att fore-
bygga, motsta och hantera storningar eller avbrott i verksamheten, vilket inkluderar
bland annat digital infrastruktur dar stora mangder personuppgifter behandlas.

¢ Forordningen om digitala tjanster (DSA-forordningen) syftar till att motverka olaglig
och skadlig verksamhet pa internet samt till att begransa spridningen av des-
information. Den ska bidra till att 6ka sakerheten fér anvandarna, uppratthalla skyddet
for grundlaggande rattigheter och framja rattvisa och transparenta forhallanden for
internetplattformar.

* Forordningen om digitala marknaden (DMA-férordningen) innehaller regler som
digitala plattformsféretag med stor marknadsmakt maste folja i syfte att géra den
digitala sektorn mer rattvis och skapa battre férutsattningar fér sméa och medelstora
foretag att konkurrera pa den marknaden.

* elDAS-forordningen och EUDI-forordningen syftar till att underlatta for sékra
gransoverskridande transaktioner genom att inratta en ram for digital identitet och
autentisering. Ett av malen med férordningen ar att den ska framja arbetet med att
ta fram sdémldsa digitala tjanster inom EU.

» Forslaget CBE-direktivet syftar till att underlatta granséverskridande informations-
utbyte om trafikrelaterade brott, bland annat kommunikationen mellan medlemsstaterna
i fragor som ror granséverskridande utredningar och verkstallighet av paféljder.
Forslaget bygger pa interoperabilitet mellan medlemsstaternas informationssystem.

¢ CSAM-forordningen syftar till att férebygga och bekampa sexuella 6vergrepp mot
barn. Forslaget innebar att leverantoérer som tillhandahaller kommunikations- och
molnlagringstjanster ska kunna bli alagda att spara hela eller delar av sina tjanster for
att sOka efter material med sexuella 6vergrepp mot barn och grooming.

4.8. Tekniska losningar och metodik
inom det digitala artiondet

Inom ramen for det digitala artiondet har EU-kommissionen lagt fram forslag pa olika
tekniska lésningar och arbetssatt som pa olika satt bidrar till att na malet om ett mer
digitaliserat Europa. | denna rapport lyfter IMY tre exempel pa I6sningar, digital planbok,
sakra behandlingsmiljéer och sandlador.

4.8.1. Europeisk digital identitetsplanbok

En stor del i den digitala omstallningen ar att mojliggéra for individer att styrka sin
identitet med hjalp av digitala verktyg. Svenska exempel pa sadana Iésningar ar BankID
och Freja elD. For att mojliggora detta haller EU-kommissionen tillsammans med
medlemsstaterna pa att utveckla en europeisk digital identitetsplanbok. Den europeiska
digitala identitetsplanboken ska inte forvaxlas med andra digitala planbocker, som
snarare paminner om digitala bankkort.
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Malet ar att planboken ska kunna innehéalla exempelvis kdrkort och examensbevis, men
skulle teoretiskt ocksa kunna innehéalla behérighet kopplat till personens arbetsplats,
tagbiljetter eller annan identitetsknuten information.

Ett av syftena med EU:s digitala planbok ar att starka den personliga integriteten.

En digital planbok gor det méjligt att identifiera sig eller styrka information genom

att lamna ifran sig endast den information som kravs for det specifika andamalet.

Till exempel skulle en digital planbok kunna styrka att en person ar éver 18 ar, utan
att personen i frdga behdver visa en ID-handling som innehaller mer information an
alder. Beroende pa den slutliga utformningen av planboken finns ¢kad risk for profi-
lering och att planboken lamnar fér mycket information eller att motparten begar mer
information an vad som ar nédvandigt.

Vilket genomslag EU:s digitala planbok kommer att fa ar svart att sédga, men det ar
tydligt att det finns en dnskan och ett behov av att digitalt kunna styrka vissa uppgifter.
EU-kommissionen har som mal att en europeisk digital planbok ska vara tillganglig for
medlemsstaterna 2025—-2026.

4.8.2. Sakra behandlingsmiljoer

Begreppet saker behandlingsmiljo kan avse flera olika saker. | denna rapport avses de

sakra behandlingsmiljéer som de avses i dataférvaltningsférordningen och de sektors-

specifika dataomradena. Ett sddant exempel ar EHDS, dar sakra behandlingsmiljéer ar
en central del.

Det ar annu inte klart hur de sakra behandlingsmiljéerna kommer att se ut och man kan
anta att de kommer skilja sig at mellan sektorerna. Syftet med de sakra behandlings-
miljéerna ar att 6ka maojligheten att ge tillgang till data. Det kan betyda att fler aktorer
kan fa enklare tillgang till mer data om fler personer. | en saker behandlingsmiljo ar det
enklare att sékerstalla vilka som far tillgang till vilka uppgifter och att kontrollera att upp-
gifterna behandlas sdsom ar éverenskommet. Uppgifterna behdver inte spridas, och
darmed inte heller samlas in och lagras pa flera olika stallen.

4.8.3. Sandlador

Sandlador for att innovera, utveckla, trana och testa ny teknik férekommer i flera olika
férordningar inom ramen for det digitala artiondet. Sandlador har till syfte att framja
innovation och konkurrenskraft. | vissa sandlador finns méjlighet till undantag fran lag-
stiftning, men inte i alla.

Vissa sandlador kallas for regulatoriska sandlador, och dar ar framsta syftet att minska
den regulatoriska osakerheten. Det kan uppsta ett gap mellan den snabba teknik-
utvecklingen och arbetet med att stifta, tolka och tilldmpa regelverk. | sandladan kan
innovatorer och behdriga myndigheter arbeta tillsammans for att tolka hur regelverk kan
fungera i praktiken vad galler innovativa produkter och tjanster.

IMY bedriver sedan 2022 en regulatorisk sandlada om dataskydd, dar vi ger vagledning
om grazonsfragor i forsta hand relaterade till dataskyddsférordningen. Arbetet paborjades
inom ramen for det regeringsuppdrag om att ge vagledning till innovationssystemet som
vi hade 2021-2023. Regeringsuppdraget var ett resultat av var férra rapport om integritet
och ny teknik. Vi var forsta myndighet i Sverige att prova arbetssattet.

Inom ramen for Al-férordningen ska regulatoriska sandlador inrattas. IMY bedriver sedan
2024 tillsammans med eSam, Bolagsverket, Skatteverket och Arbetsférmedlingen ett
pilotprojekt dar arbetssatt for en sddan sandlada tas fram. Arbetsmetoden har tagit
avstamp i IMY:s erfarenheter av var sandlada om dataskydd.
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5. Fokusomraden

| detta avsnitt lyfter IMY fram fyra omraden dar vi bedémer att det
skett stora forandringar kopplade till teknik och integritetsskydd
under perioden 2020-2024.




5.1. Effektiv brottsbekampning och integritet

Utvecklingen av den organiserade brottsligheten ar en fraga som har praglat samhalls-
debatten i Sverige i flera ar. Kampen mot den organiserade brottsligheten har beskrivits
som en av var tids stérsta utmaningar. Det finns tre delar i frdgan om effektivare brotts-
bekampning med direkt paverkan pa integritetsskyddet i Sverige.

+ Okad informationsdelning
Informationsdelning med syfte att férebygga och utreda brott 6kar pa flera satt.
Dels delas mer information om fler personer och foreteelser, dels ar fler aktérer
inblandande i informationsdelningen. | allt stérre utstrackning medverkar aktorer, som
inte tidigare haft brottsbekdmpande uppdrag, i informationsdelning for brottsbekam-
pande dndamal. Den 6kade informationsdelningen sker bade inom Sverige och pa
EU-niva, och till viss del i dvriga internationella sammanhang. Informationsflodet blir
mer och mer komplext och svaréverskadligt.

¢ Mer kamerabevakning
Regleringen av kamerabevakning har i flera steg foérandrats for att ge battre maojligheter
att anvanda bevakningskameror, inte minst inom brottsbekampningen. Det finns en
ambition att 6ka antalet kameror i det offentliga rummet. Dessutom finns en ambition
att anvanda information fran kameror pa ett effektivare satt till exempel med tekniker
som ansiktsigenkanning och Al. Avsikten med férandringarna ar att regleringen battre
ska svara mot behovet av att kamerabevaka i syfte att bekdmpa brott och uppratthalla
allman ordning och sakerhet.

* Nya verktyg
Den snabba tekniska utvecklingen i kombination med de kriminellas 6kade férméaga att
undanhalla information fran myndigheterna kraver atgarder for att bevara och utveckla
de brottsbekampande myndigheternas férmaga och effektivitet. Rattsvasendets formaga
och effektivitet ska stéarkas genom mer resurser, nya verktyg och skarpta straff. Nagra
exempel pa verktyg ar utdkad upptagning och anvandning av biometri i brottsbekadmp-
ningen och utékade mgjlighet att anvanda preventiva och hemliga tvangsmedel.

Balanspunkten mellan brottsbekampningens effektivitet och den enskildes integritet har
forflyttats genom de atgarder som vidtagits for att ge de brottsbekampande myndigheterna
effektivare verktyg. Lagstiftningstakten pa omradet ar hdg och sker ofta i flera utredningar
som pagar parallellt. Det ar darfor svart att fa en helhetsbild av hur de atgarder som
vidtas paverkar integritetsskyddet i samhallet i stort. Oftast ar det ocksa forst nar verktygen
tillampats en tid som det ar magjligt att bedéma om den nytta de medfor star i rimlig
proportion till integritetsintranget.

Det finns dven en trend att fragor om brottsbekdmpning inte utreds inom ramen for en
traditionell utredning med expertmedverkan som redovisas i ett betdnkande, en sa kallad
SOU. Det blir i stallet allt vanligare att sddana utredningar omhandertas inom ramen fér
sa kallade bokstavsutredningar utan expertmedverkan som resulterar i en departements-
promemoria, en sa kallad Ds.

Manga av forslagen pa atgarder pa brottsbekdmpningsomradet ar langtgaende och
kan férsamra integritetsskyddet i det svenska samhallet. Darfor har IMY och flera andra
instanser, till exempel Lagradet'? och Justitiekanslern'®, patalat behovet av att det gérs
en samlad 6versyn av atgarderna och deras effekter for den personliga integriteten.
Det ar angelaget for att man ska kunna fa en helhetsbild av den samlade paverkan pa
integriteten. En sadan 6versyn ar ocksa viktig for att utvdrdera om atgarderna gett det
forvantade resultatet och om det integritetsintrang som de medfér kan motiveras.

12. Lagradets protokoll fran sammantrade 2024-10-18
13. Justitiekanslern remissyttrande (2024/4010) i DS 2024:11 om bland annat biometrisk fjarridentifiering i realtid och ANPR-bevakning
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5.2. Overvakning i arbetslivet

Overvakning i arbetslivet ar inget nytt, men ny teknik har skapat nya méjligheter till
omfattande 6vervakning av anstallda. Det ar oklart hur omfattande évervakningen i
Sverige ar och det saknas kunskap om hur utvecklingen sett ut éver tid.

Under perioden 2020—2024 var det framfor allt pandemin som paverkade hur évervak-
ningen i arbetslivet forandrades. Det finns indikationer pa att viljan och det upplevda
behovet av att 6vervaka 6kade under pandemin, fér att sedan ligga kvar pa en hogre
niva an tidigare. Denna typ av normalisering av 6vervakning ar vanlig. | fallet med
Overvakning i arbetslivet aterstar det att se om den dvervakning som implementerades
under pandemin kommer att fortsatta nar allt fler atergar till att arbeta pa kontoret.

Overvakning i arbetslivet kan delas in i tre huvudsakliga delar.

+ Mojligheterna till digital 6vervakning av anstéllda som arbetar i hybrida arbetssatt
har utvecklats och mycket teknik har ocksa blivit enklare och billigare att anvanda.
Pandemin gjorde att allt fler arbetade hemma, vilket begransade méjligheten till
traditionell fysisk dvervakning. Behovet och viljan att évervaka anstallda bidrog till
utvecklingen av verktyg for att kunna 6vervaka sina anstéllda genom deras anvand-
ning av framfor allt sina datorer. Det blir vanligare att programvara har évervakning
inbyggd som en grundlaggande funktion.

+ Enannan typ av 6vervakning som 6kat ar dvervakningen av anstéllda som arbetar
inom transport och distribution, som till exempel taxi- och busschaufférer, bud och
andra yrken dar arbetsgivare och kunder med hjalp av GPS har mgjlighet att
spara den anstalldas position i realtid.

» Slutligen sa finns behovet av 6vervakning med kamera i syfte att sakerstalla
sakerhet, kvalitet eller minska brottslighet. Det kan handla om medarbetare som
filmas under hela sin arbetsdag, till exempel nar en medarbetare sitter i en kassa
eller packar mediciner.

Det kan vara svart att som anstalld utnyttja sina rattigheter i forhallande till sin arbets-
givare, eftersom man kan uppleva att det riskerar ens méjligheter pa arbetsplatsen.
Flera fackforbund vittnar om att 6vervakning upplevs som ett problem fér manga
medlemmar, men att det ar svart att driva fragorna till exempel i domstol eftersom
personen som berdrs av 6vervakningen kan vara radd for att en sadan process kan
leda till negativa konsekvenser i det egna arbetslivet.'

14. www.unionen.se/opinion-kategori/integritet-i-arbetslivet (2024-12-11)
www.akavia.se/om-akavia/det-har-tycker-akavia/fragor-vi-driver/framtidens-arbetsmarknad/digital-overvakning-i-arbetslivet (2024-12-11)
tco.se/fakta-och-politik/arbetsmarknad/overvakningen-i-arbetslivet-okar-behovs-ny-lag (2024-12-11)
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5.3. Okad insamling och anvindning
av halsodata

Halsodata avser har uppgifter om en persons hélsa, till exempel uppgifter om sjukdomar
eller matningar av puls och temperatur, och inkluderar biometri sdsom DNA. Insamlingen
av anvandningen av halsodata fortsatter att 6ka.

Allt fler anvander sig av teknik for att samla in stora mangder halsodata om sig sjalva.
Insamlingen sker pa olika satt, till exempel genom smarta klockor, appar, trycksensorer
och varmematare. Manga anvander ocksa tjanster for att analysera genetiskt ursprung.
Ser man till en genomsnittlig anvandare finns bade information om personens mat-
preferenser, somnvanor och levnadssatt i kombination med biometriska uppgifter.
Datan delas mellan enheter och applikationer. Sammantaget skapas en nastan
fullstdndig bild av personen och dennas personlighet.

Insamling av halsodata kan ha positiva effekter. Fér medicinsk forskning ar halsodata
viktigt, for att till exempel ta fram nya lakemedel eller bota sjukdomar. Férvantan pa

att data ar tillganglig driver krav pa 6kad interoperabilitet och digitala I6sningar for att
tillgangliggdra halsodata. For enskilda kan personer med kroniska sjukdomar uppleva en
Okad kontroll 6ver sin sjukdom eller de med behov av tillsyn kan monitoreras pa distans.
Det finns ocksa risker. En person kan tillgangliggéra data om sig sjalv pa ett satt som
hon eller han inte forstar, ar forberedd pa eller skulle godkanna. Det kan ocksa vara
mojligt att extrahera nya data ur uppgifterna. Dessa slutsatser kan vara anvandbara

och till nytta for individen, men kan ocksa innebara integritetsrisker om de sprids till
obehdriga eller anvands pa ett felaktigt satt.

En utmaning med den snabba utvecklingen pa halsodataomradet ar méjligheten att
skapa teknikneutral och langsiktig hallbar lagstiftning. Forskningen och utvecklingen
kommer att skapa ny kunskap. Det kan innebéara att data, som tidigare inte ansags
kansliga, med hjalp av ny kunskap kan bli en kénslig uppgift.

5.4. Barn och ungas integritet

Manga barn och ungdomar ar redan i unga ar avancerade anvandare av program och
appar. Fran atta ars alder anvander nastan alla barn internet dagligen. Internet ar en
sjalvklar del av vardagen och det finns ingen tydlig grans mellan tillvaron framfér skarmen
och det 6vriga livet. Det handlar om sociala medier, onlinespel, videodelningsappar och
andra digitala plattformar som styrs av algoritmer som anpassar innehallet till anvandaren.'s

| vissa fall kan det vara harmldst att barn och unga anvander digitala tjanster, exempelvis
for att dela bilder med vanner och familj. Det finns dock situationer dar det kan fa langt-
gaende negativa konsekvenser. Det kan handla om att de far daliga férebilder eller
felaktiga rad. | varsta fall kan det handla om vuxna som sdker kontakt med barn och
unga av sexuella skal eller for att rekrytera dem att begéa brott.

Personuppgifter om barn ar sarskilt skyddsvarda enligt dataskyddsférordningen. Det
beror pa att barn har svarare att ta in och bedéma riskerna med att dela med sig av sina
personuppgifter och att forsta vilken ratt till skydd fér sina uppgifter som de har. IMY
foreslar att breda utbildningsinsatser genomférs for att 6ka kunskapen om personlig
integritet hos barn och unga. Dessa bor ske i ndra samverkan med skolor och ideella
féreningar som riktar sig till barn och unga.

15. svenskarnaochinternet.se/app/uploads/2024/09/internetstiftelsen-svenskarna-och-internet-2024.pdf (2024-12-11)
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1NNV,

Integritetsskydds
myndigheten

Detta ar Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten arbetar for att skydda
medborgarnas alla personuppgifter, till exempel om
halsa och ekonomi, sa att de hanteras korrekt och
inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktorer féljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi vill se en
hallbar och integritetsvanlig digitalisering. Vi ar
overtygade om att det gar att varna medborgarnas
trygghet och samhallets sakerhet, utan omotiverad
kartlaggning och évervakning. Tillsammans med
ovriga dataskyddsmyndigheter i EU arbetar vi for att
medborgarnas personuppgifter ska ha samma skydd

i hela unionen. Vi arbetar aven for att kreditupplysning
ska bedrivas pa ett korrekt satt. Var vision ar ett tryggt
informationssamhalle, dar vi tillsammans varnar den
personliga integriteten.

Kontakta Integritetsskyddsmyndigheten

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm
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