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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Gym & Fitness Sverige AB sedan
februari 2019 behandlar personuppgifter i strid med artikel 6.1 i
dataskyddsférordningen' genom att bedriva kamerabevakning av traningsytor i
gymmen pa sina tréningsanlaggningar i Kiruna, Lulea, Uppsala, Stockholm och
Vasteras samt av dorrar till toaletter pa anléggningarna i Uppsala och Kiruna, utan att
ha nagon rattslig grund for det.

Integritetsskyddsmyndigheten konstaterar vidare att Gym & Fitness Sverige AB
behandlar personuppagifter i strid med artikel 13 i dataskyddsférordningen genom att
inte uppfylla kravet pa information till de registrerade avseende kamerabevakningen
pa traningsanléggningarna i Kiruna, Luled, Uppsala, Stockholm och Vasteras.

Integritetsskyddsmyndigheten ger Gym & Fitness Sverige AB en reprimand enligt
artikel 58.2 b i dataskyddsférordningen foér de konstaterade 6vertradelserna.

Integritetsskyddsmyndigheten forelagger Gym & Fitness Sverige AB att vidta atgarder
for att sakerstalla att

1. kamerabevakningen med Kamera 1 Uppsala, Kamera 1 Lulea, Kamera 1
Kiruna, Kamera 1 Vasteras och Kamera 2 Stockholm begréansas sa att inte
traningsytor inne i gymmen eller dérrar till toaletter omfattas av kamerornas
upptagningsomraden.

2. det pa kamerabevakningsskyltarna finns information om kontaktuppgifter till
den personuppgiftsansvarige, syftet med bevakningen, hur lange
bildmaterialet lagras, de registrerades rattigheter samt en hanvisning till ett
andra informationslager.

3. det finns ett andra informationslager som samtliga registrerade kan ta del av
och som innehaller all ytterligare information som maste ldmnas enligt artikel
13 i dataskyddsférordningen och som inte redan ldmnas pa
kamerabevakningsskyltarna.

Atgarderna ska ha vidtagits senast fyra veckor efter att detta beslut har fatt laga kraft.

Redogérelse for tillsynsarendet

Bakgrund och omfattningen av IMY:s prévning

Integritetsskyddsmyndigheten (IMY) har tagit emot ett klagomal om kamerabevakning
pa Gym & Fitness Sverige AB:s (Gym & Fitness) traningsanléaggning i Kiruna. |
klagomalet gors gallande att Gym & Fitness bedriver oftilldten kamerabevakning pa
anlaggningen samt brister i sin skyldighet att informera om bevakningen. | klagomalet
anges att det finns évervakningskameror i damernas omkladningsrum samt dusch och
att det inte finns skyltar eller ges annan information om kamerabevakningen. Till
klagomalet har bilder fran de aktuella utrymmena bifogats.

IMY har inlett tillsyn mot Gym & Fitness i syfte att utreda kamerabevakningens
omfattning och om Gym & Fitness har rattslig grund enligt artikel 6 i

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsférordning).
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dataskyddsférordningen fér den personuppgiftsbehandling som kamerabevakningen
innebar. Tillsynen omfattar de fem anlaggningar (Kiruna, Luled, Uppsala, Stockholm
och Vasteras) som bolaget hade i drift vid tidpunkten da tillsynen inleddes. Syftet med
tillsynen ar &ven att utreda om Gym & Fitness uppfyller kravet pa upplysning enligt 15
§ kamerabevakningslagen (2018:1200) samt skyldigheten att I&mna information enligt
artiklarna 12 och 13 i dataskyddsférordningen. Tillsynen &r baserad pa ett klagomal
fran en medlem. IMY avser inte att préva den bevakning som sker av anstéllda vid
receptionsdiskar. IMY [dmnar emellertid ett par avslutande upplysningar kring
kamerabevakning av anstallda.

Gym & Fitness har uppgett att kamerabevakning inte bedrivs i omkladningsrum eller
duschar, samt att de bilder som bifogats klagomalet visar rérelsesensorer som finns
for att lamporna endast ska vara tdnda nar nagon rér sig i utrymmena. IMY har mot
bakgrund av bilderna och vad som framkommit inte funnit skal att ifragasatta Gym &
Fitness uppgifter om att det inte forekommer kamerabevakning i omkladningsrum och
duschutrymmen och har inte vidtagit nagon ytterligare utredning med anledning av
uppgifterna i just detta avseende.

Vad som framkommit i drendet

Kamerabevakningen och dess syfte
Gym & Fitness har uppgett bl.a. foljande om kamerabevakningen pa de aktuella
anlaggningarna.

Gym & Fitness har bedrivit kamerabevakning pa anldggningarna sedan februari 2019.
Bolaget ar personuppgiftsansvarig for den behandling av personuppgifter som sker i
samband med kamerabevakningen. Anlaggningarna ar 6ppna kl. 04.00-24.00 men &r
endast bemannade under vissa tider. Kamerabevakningen med bildinspelning sker
dygnet runt oavsett om anlaggningen ar stangd, 6ppen bemannad eller 6ppen
obemannad. Ljud spelas inte in. Materialet fran kamerabevakningen sparas i 24
timmar och spelas sedan &ver. Det &r anlaggningsansvariga (dvs. tva personer pa
varje anlaggning) samt cheferna fér anlaggningarna som har tillgang till det inspelade
materialet. Materialet visas inte fér ndgon om nagot brott inte har begatts.
Realtidsbevakning sker inte. Vaktare patrullerar inte pa anldggningarna vilket gor
kamerabevakningen sérskilt viktig fér medlemmarnas sékerhet.

Syftet med kamerabevakningen ar att skydda medlemmarnas och de anstélldas
sakerhet. Det har varit problem med brott och andra incidenter pa anlaggningarna.
Kamerorna verkar brottsforebyggande och har haft en markbar effekt pa sa satt att
"mindre brott” sa som inslapp av obehdriga numera endast sker nagon gang i
manaden. Innan kamerabevakning inférdes forekom detta dagligen. Kamerabevakning
bedrivs endast i receptioner och inpasseringar. Receptions- och entréomraden
kamerabevakas for att mojliggéra identifiering nar brott har begatts ndgonstans pa
anlaggningen samt fér de anstélldas trygghet. Inpasseringssparrarna till gymlokalerna
kamerabevakas for att det ska vara mgjligt att se insléapp av obehériga. Ytor utanfér
solarier kamerabevakas eftersom solarierna &r obemannade och det har forekommit
vandalisering.

Réttslig grund fér kamerabevakningen

Gym & Fitness har uppgett att alla kunder blir informerade om kamerabevakningen vid
kop av medlemskap och att alla medlemmar samtycker till kamerabevakning i form av
underskrift i medlemsavtalet. Det framgar klart och tydligt av medlemsavtalet att
medlemmar godkanner kamerabevakningen pa anlaggningen.
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Gym och Fitness har hanvisat till avtalsbestammelsen § 8 Overvakning i
medlemsavtalet av vilken bl.a. framgar féljande. "Av sakerhetsskal videodvervakar vi
anlaggningen, genom detta avtal godk&nner du som medlem 6vervakningen. Avtal
Personuppgifter (GDPR) Uppgifter om medlem behandlas i enlighet med
dataskyddsférordningen (GDPR) i M3softwareFit (M3Fit). Om du som registrerad
onskar information om vilka uppgifter som behandlas av se
www.m3fit.se/datapolicy.pdf.”

Information till de registrerade

Gym & Fitness har uppgett att det vid tecknande av medlemskap informeras muntligen
om kamerabevakningen och att det av medlemsavtalet framgar att anldggningarna ar
kamerabevakade. | en avtalsbestammelse hanvisas till datapolicyn "M3Fit”. Av denna
framgar att datapolicyn "beskriver hur anlaggningen via M3Fit samlar in och anvander
personuppgifter” och att "M3Fit hanterar: medlemskap, traningspass, nyhetsbrev,
smsutskick, koppling mot autogiro, M3Software kreditkorts tjanst, inkasso och
medlemsvard via M3Fit Retention. Nagot specifikt kring kamerabevakningen som
bedrivs pa anldggningarna framgar dock inte. Medlemmars rattigheter till tillgang och
radering n@mns samt en e-postadress vid fragor om integritet och dataskydd.

Gym & Fitness har vidare uppgett att det finns en skylt om kamerabevakningen synlig i
entréerna pa samtliga anléggningar och har bifogat en bild for att illustrera skyltarnas
utformning. Av bilden framgar en silhuett av en bevakningskamera samt texten
"Kameradvervakning”.

Motivering av beslutet
Tillamplig reglering

Dataskyddsférordningen

Om en bevakningskamera fangar en identifierbar person eller ndgon annan
personuppgift i bild maste reglerna i dataskyddsférordningen féljas. Detta framgar av
artikel 2.1 i dataskyddsférordningen samt definitionerna i artikel 4.1 och 4.2 i
dataskyddsférordningen. Eftersom Gym & Fitness filmar identifierbara personer med
sina kameror géller dataskyddsférordningens bestammelser.

For att en behandling av personuppgifter ska vara férenlig med
dataskyddsférordningen kravs for det forsta att det finns en rattslig grund for
behandlingen i artikel 6.1. For det andra krévs i synnerhet att behandlingen ar férenlig
med de principer om behandling av personuppgifter som anges i artikel 5 i
dataskyddsférordningen. Den personuppgiftsansvarige ska identifiera den réttsliga
grunden innan kamerabevakningen inleds och ansvarar - bade gentemot de
registrerade och i férhallande till tillsynsmyndigheten - for att principerna i artikel 5.1 i
dataskyddsférordningen efterlevs.? Principen om ansvarsskyldighet i artikel 5.2 i
dataskyddsférordningen innebar att den personuppgiftsansvarige maste kunna visa att
artikel 5.1 foljts, vilket innebar att tillampningen av dataskyddsférordningen ofta
behdver dokumenteras.

Kamerabevakningslagen
Aven kamerabevakningslagen, som &r en nationell kompletterande reglering i
férhallande till dataskyddsférordningen, &r tillamplig pa den kamerabevakning som

2 Prop. 2017/18:105, s. 47 f. Oman, S. Dataskyddsférordningen (GDPR) m.m. JUNO uppl. 2, kommentaren till artikel
5, under rubriken "Andra punkten — Ansvarsskyldighet fér personuppgiftsansvarige”.
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Gym & Fitness bedriver pa anlaggningarna. Det féljer av bestammelseni 4 §
kamerabevakningslagen. Kamerabevakningslagen innehaller bestdmmelser om bland
annat krav pa tillstand och upplysning. Privata aktérer som bedriver gym- och
traningsverksamhet utfor inte en sadan "uppgift av allmént intresse” som avses i 7 §
kamerabevakningslagen och den kamerabevakning som sker pad Gym & Fitness
anlaggningar ar darfor inte tillstandspliktig.

Fragan om réttslig grund for kamerabevakningen

Gym & Fitness har uppgett att det finns samtycke fran alla medlemmar till
kamerabevakningen i och med att medlemmarna skriver under medlemskontraktet.
IMY har gett Gym & Fitness tillfélle att visa att kamerabevakningen kan stodjas pa den
rattsliga grunden intresseavvagning enligt artikel 6.1 f i dataskyddsférordningen. Gym
& Fitness har dock, som det far férstas, vidhallit att samtycke &r den réttsliga grund
som kamerabevakningen pa anléggningarna stodjs pa. Att den registrerades samtycke
kan utgora en rattslig grund for personuppgiftsbehandling framgar av artikel 6.1 a i
dataskyddsférordningen. Foér att ett samtycke till kamerabevakning ska vara giltigt
maste emellertid flera krav vara uppfyllda. IMY redogér i det féljande for dessa krav.

Samtycke som rittslig grund

Samtycke av den registrerade definieras i artikel 4.11 i dataskyddsférordningen som
varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekraftande
handling, godtar behandling av personuppgifter som rér honom eller henne.

Av artikel 7.1 i dataskyddsférordningen framgar att om behandlingen grundar sig pa
samtycke, ska den personuppgiftsansvarige kunna visa att den registrerade har
samtyckt till behandlingen av sina personuppagifter. Europeiska dataskyddsstyrelsen
(EDPB), vars riktlinjer ar vagledande nar det kommer till tolkningen av
dataskyddsférordningens artiklar, har uttalat att det endast &r i undantagsfall som
samtycke kan anvandas som réttslig grund fér personuppgiftsbehandling som sker
genom systematisk kamerabevakning. Kamerabevakning innebér ofta att ett antal
personer évervakas samtidigt. Den personuppgiftsansvarige kan normalt sett inte visa
att samtliga registrerade som kommer in i det kamerabevakade omradet har gett ett
samtycke som uppfyller villkoren i artikel 7 i dataskyddsférordningen innan
personuppgifterna behandlas.?

IMY konstaterar att for att Gym & Fitness ska kunna grunda kamerabevakningen pa
samtycke maste det vara mgjligt for bolaget att visa att samtliga registrerade som
kommer in i det kamerabevakade omradet har gett sitt samtycke. Detta &r i
normalfallet endast mgjligt nar bevakning sker av en plats som uteslutande omfattar ett
utpekat antal individer. En tréningsanlaggnings entré- och receptionsomrade betrads
inte uteslutande av medlemmar, utan dven av personer som annu inte har blivit
medlemmar, anstéllda, externa uppdragstagare som stédare eller hantverkare, m.fl.
Vidare ska den registrerade, enligt artikel 7.3 i dataskyddsférordningen, ha rétt att nar
som helst aterkalla sitt samtycke. Det ska vara lika latt att aterkalla som att ge sitt
samtycke. Aven i det avseendet uppstar uppenbara problem om samtycke skulle
anvandas som rattslig grund vid kamerabevakning.

Dataskyddsférordningen uppstaller vidare krav pa hur ett samtycke ska vara utformat.
| artikel 7.2 i dataskyddsférordningen behandlas pa férhand utformade skriftliga

3 EDPB:s Riktlinjer 3/2019 fér behandling av personuppgifter genom videoenheter, version 2.0, antagna den 29
januari 2020, punkt 46.
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samtyckesférklaringar som ocksa avser andra fragor. Nar samtycke begars i ett avtal
b6r begéran om samtycke tydligt kunna sarskiljas fran de andra fragorna. Om avtalet
innehaller flera aspekter som inte rér samtycket till anvandning av personuppgifter bor
samtycket hanteras pa ett mycket tydligt sétt eller i ett separat dokument.* Enligt artikel
7.4 i dataskyddsférordningen ska vid bedémning av om ett samtycke &r frivilligt storsta
hénsyn tas till om genomférandet av ett avtal, inbegripet tillhandahallandet av en
tjanst, har gjorts beroende av samtycke till sddan behandling av personuppgifter som
inte &r nédvandig fér genomférandet av det avtalet. Bedémningen av om en
behandling &r nédvandig for att genomféra ett avtal &r strikt och ska innebéra att
behandlingen ar nédvandig for fullgérandet av avtalet med varje enskild registrerad
person.5 Ett samtycke antas inte vara frivilligt om genomférandet av avtalet ar
avhangigt av samtycket, trots att samtycket inte &r nddvandigt for ett sadant
genomférande. Om samtycke ingar som en inte forhandlingsbar del av villkoren i
avtalet antas samtycket inte vara frivilligt.

IMY konstaterar att for att erhalla medlemskap i Gymmet Gym & Fitness Sverige och
kunna tréna pa anlaggningarna kravs godkénnande av de bestdmmelser som framgar
av medlemsavtalet, inklusive bestammelsen § 8 Overvakning.
Personuppgiftsbehandlingen som sker genom kamerabevakning kan, i den mening
som avses i artikel 7.4 i dataskyddsférordningen, inte anses nédvandig fér
genomférandet av avtalet. IMY anser att Gym & Fitness genom att binda
medlemskapet som krévs for att trdna pa anléggningarna till ett godk&nnande av
behandling av personuppgifter genom kamerabevakning, utan att denna behandling ar
nédvandig fér genomférandet av tjansten, inte kan anses inhamta ett frivilligt samtycke
fran sina medlemmar.

IMY bedémer mot denna bakgrund att Gym & Fitness inte kan anvanda samtycke som
rattslig grund fér den aktuella kamerabevakningen.

Intresseavvdgning som rattslig grund

IMY anser att den réattsliga grund som kan komma ifraga fér den kamerabevakning
som Gym & Fitness bedriver &r den sa kallade intresseavvagningen enligt artikel 6.1 f i
dataskyddsférordningen. Foér att Gym & Fitness ska kunna anvénda sig av
intresseavvagning som rattslig grund for sin kamerabevakningen maste dock tre
forutsattningar vara uppfylida. Den forsta forutsattningen &r att det intresse som
bevakningen avser att skydda utgoér ett beréttigat intresse for den
personuppgiftsansvarige eller en tredje part. Den andra férutsattningen ar att
bevakningen ar nédvéndig for ett andamal som ror det berattigade intresset. Den
tredje forutsattningen &r att den registrerades grundlaggande fri- och réattigheter
(integritetsintresset) inte véger tyngre @n det beréattigade intresse som bevakningen
avser att skydda (bevakningsintresset).® Dessa villkor ska i det féljande prévas var for
sig med avseende pa den kamerabevakning som Gym & Fitness bedriver.

Har Gym & Fitness ett beréttigat intresse?

Nar andamalet med kamerabevakningen ar att férebygga, férhindra och utreda brott
handlar ofta det bredare intresse som ska skyddas om att garantera sakerheten for
personer och egendom. Ett berattigat intresse ar ett intresse som, i allménhet, atnjuter
rattsordningens skydd eller i 6vrigt anses som legitimt, etiskt eller forsvarbart. Ett
intresse som skyddas av EU-ratten eller relevant nationell ratt maste exempelvis

4 EDPB:s Riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679, version 1.1, antagna den 4 maj 2020,
punkt 71.

5 EDPB:s riktlinjer 05/2020, punkt 30.

6 EU-domstolens dom i mal C-13/16 Rigas satiksme, punkt 28.
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betraktas som berattigat.” Att skydda egendom, hélsa och liv kan utgéra ett berattigat
intresse for kamerabevakning, under férutsattning att det ar fraga om ett faktiskt
intresse och inte ett intresse som ar fiktivt eller spekulativt vid tidpunkten for
personuppgiftsbehandlingen.?

EDPB har i riktlinjer uttalat att mot bakgrund av principen om ansvarsskyldighet gor
den personuppgiftsansvarige klokt i att dokumentera relevanta incidenter och darmed
sammanhangande brottsrubriceringar. Detta med anledning av att dokumenterade
incidenter utgor ett bevis for att det féreligger ett berattigat intresse. Att brott har
intraffat pa platsen talar for att det ar fraga om ett faktiskt intresse. Férekomsten av ett
beréattigat intresse och behovet av kamerabevakning bér omprévas av den
personuppgiftsansvarige med jamna mellanrum, t.ex. en gang om aret.°

Gym & Fitness har lamnat en allman redogoérelse for brott som begatts mot person och
egendom pa anlaggningarna samt uppgett att kamerabevakning behévs for
medlemmarnas och de anstélldas sakerhet. Gym & Fitness har &ven kommit in med
en sammanstéllning av nagra av incidenterna som intraffat under 2021 och 2022 pa
respektive anldggning. Mot bakgrund av vad som har framkommit av utredningen
beddmer IMY att Gym & Fitness har ett faktiskt berattigat intresse av att férebygga,
avsldja och utreda brott.

Ar kamerabevakningen nédvéndig?

Kamerabevakningen ska vidare vara nédvandig for att skydda det berattigade
intresset. Det innebar att det berattigade intresset inte rimligen ska kunna skyddas pa
ett lika effektivt satt genom andra medel som i mindre utstrackning inkraktar pa de
registrerades grundlaggande fri- och rattigheter, i synnerhet ratten till skydd foér
privatlivet och ratten till skydd fér personuppgifter enligt artiklarna 7 och 8 i EU:s
stadga om de grundlaggande rattigheterna (2012/C 326/02).'° Samtidigt foljer av
praxis att nédvandighetskriteriet kan anses uppfyllt om behandlingen bidrar till
effektivisering.!"

Av praxis foljer dven att kravet pa ndédvandighet ska prévas tillsammans med principen
om uppgiftsminimering enligt artikel 5.1 ¢ i dataskyddsférordningen, vilken féreskriver
att de personuppgifter som samlas in ska vara adekvata, relevanta och inte for
omfattande i férhallande till de andamal for vilka de behandlas.'? Vid bedémningen av
ndédvandigheten av ett kamerabevakningssystem ska det beaktas om kameror har
anvants pa ett satt som begransar det intrang i den personliga integriteten som
bevakningen innebar utan att for den sakens skull &ventyra bevakningens effektivitet.
Den personuppgiftsansvarige ska darfér, innan ett kamerasystem anvands, bl.a.
beddma om det ar tillrackligt att kamerabevakningen sker begransad till vissa tider
eller platser. En kameras upptagningsomrade kan vidare behéva maskeras om
bevakning av vissa delar av ett upptagningsomrade inte ar nédvandig.

Fragan ar om omfattningen av den aktuella kamerabevakningen ar nédvandig for att
férebygga, avsléja och utreda brott. Avseende tiderna fér kamerabevakningen framgar
det av utredningen att bevakningen sker dygnet runt oavsett om en anlaggning ar
bemannad eller inte. Férsok har gjorts med langre bemannade Sppettider for att

7 Oman, S. Dataskyddsférordningen (GDPR) m.m. JUNO uppl. 2, kommentaren till artikel 6.1 f, under rubriken
"Berattigade intressen”.

8 EDPB:s riktlinjer 3/2019, punkt 20.

9 EDPB:s riktlinjer 3/2019, punkt 20.

10 EU-domstolens dom i mal C-708/18 TK, punkt 47.

11 EU-domstolens dom i mal C-524/06 Huber, punkt 62.

12 EU-domstolens dom TK, C-708/18, punkt 48.
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komma tillratta med problematiken med brott och incidenter pa anldggningarna, men
detta har inte inneburit en forbattring. En del i problematiken &r dessutom att hot riktas
mot personalen i receptionerna under de bemannade 6ppettiderna.

Avseende platserna fér bevakningen har Gym & Fitness uppgett att kamerabevakning
av receptioner sker for de anstélldas trygghet och syftar till att bevaka séarskilt utsatta
omraden dar stoldbegérliga varor och foremal férvaras. Receptions- och entréomraden
kamerabevakas aven for att mojliggéra identifiering nar brott har begatts pa andra
platser pa anlaggningen. Kamerabevakningen vid inpassering till gymmen verkar
brottsférebyggande och syftar bl.a. till att motverka att obehériga slapps in. Férutom i
receptioner och inpasseringar bedrivs det i 6vrigt endast bevakning utanfér solarier pa
vissa anlaggningar. Detta med anledning av att solarierna ar obemannade och att det
har férekommit skadegoérelse och ordningsstérningar dar. Gym & Fitness har uppgett
att man har valt att inte bedriva bevakning av ytor dar personer tranar eller vistas
under langre tid. Kamerabevakning sker endast i omraden dar det ar motiverat med
beaktande av enskilda personers integritet.

Gym & Fitness har gett in bilder och ritningar for att visa kamerornas placering samt
skarmbilder for att visa kamerornas upptagningsomraden. IMY konstaterar att det
emellertid framgar av skarmbilderna att kamerors upptagningsomraden till viss del
omfattar traningsytor inne i gymmen med traningsredskap (Kamera 1 Uppsala,
Kamera 1 Luled, Kamera 1 Kiruna, Kamera 1 Vésteras, Kamera 2 Stockholm) samt
dorrar till toaletter (Kamera 1 Uppsala och Kamera 1 Kiruna), vilka & omraden dar
integritetsintresset gor sig starkt géllande. Av utredningen i drendet har det inte
framkommit att det foreligger ett behov av bevakning av dessa omraden eller att det
finns en avsikt att bedriva bevakning dar. Av underlaget framgar snarare att i de fall
som personer har agerat hotfullt eller valdsamt inne i gymmen har identifiering av
garningsman kunnat ske vid utpasseringen. IMY beddmer darfor att
kamerabevakningen med Kamera 1 Uppsala, Kamera 1 Lulea, Kamera 1 Kiruna,
Kamera 1 Vasteras och Kamera 2 Stockholm, i den del kamerorna fangar tréningsytor
i gymmen och toalettddrrar, inte uppfyller det nédvandighetskriterium som kravs fér att
personuppgiftsbehandlingen ska vara laglig med stéd av artikel 6.1 fi
dataskyddsférordningen. Det har inte framkommit annat an att Gym & Fitness
kamerabevakning i évrigt ar ndédvandig for att skydda det berattigade intresset.

Véger bevakningsintresset tyngre dn de registrerades intressen?

For att den kamerabevakning som bedémts nédvandig ska vara tillaten maste dven
intresset av bevakningen vaga tyngre an de registrerades intressen. Avvagningen gors
mot bakgrund av omsténdigheterna i det enskilda fallet. Den personuppgiftsansvarige
maste utvardera riskerna for intrdng i den registrerades rattigheter. Det avgérande ar
intréngets intensitet for den registrerades rattigheter och friheter, vilkken bland annat
kan definieras utifran vilken typ av information som samlas in, omfattningen, antalet
berdrda registrerade, situationen i fraga och den registrerades faktiska intressen.'®
Vidare ska hansyn tas till vilken typ av personuppgiftsbehandling det &ar fraga om och
hur denna konkret gar till, varvid det séarskilt ska beaktas hur manga personer som har
tillgang till personuppgifterna och formerna fér atkomst till dessa.

Vid avvagningen ska dven beaktas de registrerades rimliga forvantningar pa att deras
personuppgifter inte kommer att behandlas.'> Fragan blir om en objektiv tredje part
rimligen kan foérvanta sig och dra slutsatsen att den ar féremal fér kamerabevakning i

13 EDPB:s riktlinjer 3/2019, punkt 32.
14 EU-domstolens dom i mal C-708/18 TK, punkt 57.
15 Skal 47 i dataskyddsférordningen och EU-domstolens dom i mal C-708/18 TK, punkt 58.
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den specifika situationen. Om personuppgifter behandlas under omsténdigheter dar en
registrerad inte rimligen kan férvanta sig detta talar det fér att den registrerades
intressen och grundlaggande rattigheter vager tyngre &n den
personuppgiftsansvariges intressen. EDPB anger som exempel i sina riktlinjer att
registrerade kan férvanta sig att inte kamerabevakas inom allmant tillgéngliga
omraden som anvands for aterhamtning, rekreation och fritidsverksamheter, sdsom pa
fitnessanlaggningar. Pa sadana platser kommer déarfér den registrerades intressen
eller rattigheter och friheter ofta att 4sidosétta den personuppgiftsansvariges
berattigade intressen. Skyltar som informerar de registrerade om kamerabevakningen
saknar betydelse nar det géller att faststalla vad en registrerad objektivt kan férvanta
sig.'®

IMY konstaterar att tréningsanlaggningar ar platser dér hansynen till den enskildes
personliga integritet som utgangspunkt gor sig starkt gallande. Kamerabevakning som
sker dygnet runt med bildinspelning pa en sadan plats kan innebéara ett betydande
integritetsintrang och att det krévs starka skal for att kamerabevakning ska vara
tillaten. Integritetsintresset varierar dock beroende var pa traningsanlaggningen som
bevakningen bedrivs. Integritetsintresset ar exempelvis inte lika uppenbart i entré- och
receptionsomraden som i delar av anldggningen dar personer vistas for traning och
rekreation.

Vad gaéller den kamerabevakning som bedrivs i entré- och receptionsomraden pa de
nu aktuella anlaggningarna konstaterar IMY féljande i fraga om integritetsintresset. Det
ar fraga om platser dit allmanheten har tilltrade. Kamerabevakningen innebar att
samtliga som bestker anlaggningarna, inklusive anstéllda, traffas av bevakningen.
Integritetsintresset vager darmed som utgangspunkt tungt. Antalet personer som
besoker platserna ar dock i viss man begransat och det ar fraga om omraden som
enskilda snarare passerar an uppehaller sig i. Integritetsintresset minskar &ven av att
bevakningen till viss del syftar till att skydda de personer som blir féremal for den. Vid
en sammantagen bedémning anser IMY att integritetsintresset vager relativt tungt i
entré- och receptionsomradena.

Avseende bevakningsintresset i entré- och receptionsomradena har Gym & Fitness
lamnat en generell redogorelse for problematiken med brott och ordningsstérningar pa
anlaggningarna och har darutéver kommit in med en dokumenterad utredning i form av
en sammanstallning av nagra av de brott och incidenter som har intraffat pa respektive
anlaggning. Det framgar dock att brott- och incidenter har forekommit i receptionerna
pa samtliga anlaggningar och att garningspersoner i flera fall har kunnat identifieras
vid in-/utpasseringar. IMY bedémer mot denna bakgrund att Gym & Fitness har ett
bevakningsintresse att férebygga, upptécka och utreda brott samt att detta vager
relativt tungt.

Vid en sammantagen avvagning mellan bevakningsintresset och integritetsintresset
beddmer IMY att utredningen ger stéd fér att Gym & Fitness intresse av att bevaka
entré- och receptionsomraden i brottsbekampande syfte vager nagot tyngre an
integritetsintresset pa platserna som bevakas. Till denna beddémning bidrar sarskilt att
anstéllda har utsatts for hot pa platsen, att anlaggningarna ar 6ppna under tider da fa
personer vistas i lokalerna och att det férvaras stéldbegarliga saker i receptionerna.
Det berattigade intresse som bevakningen avser att skydda vager darmed tyngre an
de registrerades intressen samt grundidggande friheter och rattigheter i dessa
omraden.

16 EDPB:s riktlinjer 3/2019, punkt 40.
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Vad gaéller kamerabevakningen som bedrivs i omraden utanfér solarier pa tre av
anlaggningarna (Kamera 2 Lulea, Kamera 2 Kiruna och Kamera 3 Vasteras)
konstaterar IMY féljande i fraga om integritetsintresset. Solarieverksamhet har en
tydligt privat karaktar och integritetsintresset pa dessa platser vager som utgangspunkt
tungt. Det framgar dock av ingivna skarmbilder att kamerorna inte &r riktade sa att det
finns risk for att utrymmena dar solarierna stér bevakas invandigt. IMY bedémer darfor
att integritetsintresset vager relativt tungt, och endast marginellt tyngre &n i entré- och
receptionsomradena. Vad géller bevakningsintresset i omradena utanfér solarierna har
Gym & Fitness, férutom en generell redogérelse fér problematiken med brott och
ordningsstdérningar pa anldggningarna, dven lamnat specifika uppgifter om handelser i
solarieutrymmena och uppgett att det har forekommit vandalisering av solarier samt att
personer har évernattat i dessa. Vidare har kanyler och alkohol patréaffats i solarier och
eld har anténts i en papperskorg i ett av solarieutrymmena. IMY bedémer mot denna
bakgrund att bevakningen av ytor utanfor solarier &r proportionerlig i férhallande till de
registrerades intressen.

Sammantagen beddmning

IMY beddmer sammantaget att kamerabevakningen pa de aktuella anlaggningarna, i
den del den omfattar traningsytor inne i gymmen och toalettdérrar, inte uppfyller det
nédvandighetskriterium som krévs for att personuppgiftsbehandlingen ska vara laglig
med stod av artikel 6.1 f i dataskyddsférordningen. Det har inte heller framkommit att
det skulle vara mgjligt att stodja bevakningen i denna del pa nagon annan rattslig
grund i artikel 6.1 i dataskyddsférordningen. Gym & Fitness har darmed behandlat
personuppgifter i strid med artikel 6.1 i dataskyddsférordningen. Kamerabevakningen
som bedrivs i entré- och receptionsutrymmen och i omraden utanfér solarier far dock
anses ha rattslig grund i artikel 6.1 f.

Fragan om information till de registrerade

Krav pa upplysning enligt kamerabevakningslagen

| 15 § kamerabevakningslagen uppstalls ett krav pa att upplysning om
kamerabevakning ska ldmnas genom tydlig skyltning eller pa nagot annat verksamt
satt. Bestammelsen avser sjélva anvandningen av kamerabevakningsutrustning och
inte den behandling av personuppgifter som bevakningen innebér.'” Bestammelsen
innehaller inga krav angaende vilken information som ska lamnas och
upplysningsplikten far darmed anses vara uppfylld om den som bedriver bevakningen
l[dmnar upplysning om att kamerabevakning sker pa en viss plats. Artiklarna 12 och 13
i dataskyddsférordningen innehaller krav pa vilken information som den
personuppgiftsansvarige ska lamna till den registrerade vid kamerabevakning.

Informationsskyldighet enligt dataskyddsférordningen

Artikel 13 i dataskyddsférordningen reglerar vilken information som ska ld&mnas nar
personuppgifterna samlas in direkt fran den registrerade. Vid kamerabevakning anses
personuppgifter samlas in direkt fran den registrerade.®

Artikel 12 i dataskyddsférordningen innehéller allménna bestammelser om réatten till
information och de registrerades rattigheter i évrigt. | artikeln anges bland annat att

7 Prop. 2017/18:231 s. 87-88.

'8 Artikel 29-arbetsgruppen, Riktlinjer om éppenhet enligt férordning (EU) 2016/679, WP260rev.01, punkt 26 samt
EDPB:s Riktlinjer 3/2019, punkt 110. Se dock Kammarratten i Stockholms dom den 26 januari 2023 i mal nr 1552-22 i
vilken Kammarréatten bedémt att det inte ar artikel 13 utan artikel 14 som ska vara tillamplig vid kamerabevakning.
Domen ar 6verklagad till Hogsta forvaltningsdomstolen (mal nr 870-23) och har darmed inte vunnit laga kraft.
avsaknad pa lagakraftvunnet avgérande som gar emot EDPB:s riktlinjer i fragan utgar IMY fran att det ar artikel 13
som ska tillampas i arendet.
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den personuppgiftsansvarige ska vidta lampliga atgarder for att till den registrerade
tillhandahalla all information som avses i artikel 13 i en koncis, klar och tydlig, begriplig
och latt tillganglig form, med anvandning av klart och tydligt sprak. Vidare framgar att
informationen ska tillhandahallas skriftligt, eller i ndgon annan form, inbegripet, nar sa
ar lampligt, i elektronisk form.

Enligt artikel 13.1 ska den registrerade bl.a. informeras om den
personuppgiftsansvariges identitet och kontaktuppgifter, &ndamalen med
behandlingen fér vilken personuppgifterna &r avsedda samt den rattsliga grunden for
behandlingen. Om den réattsliga grunden &r artikel 6.1 f (intresseavvégning) ska aven
informeras om vilket beréattigat intresse behandlingen syftar till att tillvarata. Darutéver
ska den registrerade, enligt artikel 13.2, bl.a. informeras om den period under vilken
personuppgifterna kommer att lagras, att det foreligger en réatt att av den
personuppgiftsansvarige begara tillgang till och rattelse eller radering av
personuppgifter eller begransning av behandling som rér den registrerade eller att
invanda mot behandling samt ratten att inge klagomal till en tillsynsmyndighet. Av
artikel 13.4 framgar att punkterna 1, 2 och 3 inte ska tillampas om och i den man den
registrerade redan foérfogar éver informationen.

Informationen ska i princip Iamnas till den registrerade innan behandlingen av den
registrerades personuppgifter paborjas. Mot bakgrund av att det ar fraga om mycket
information som ska lamnas till den registrerade har EDPB tagit fram riktlinjer kring hur
den personuppgiftsansvarige kan ga tillvaga for att leva upp till kraven i artiklarna 12
och 13. Av dessa riktlinjer framgar att den personuppgiftsansvarige kan anvéanda sig
av en stegvis metod for att tillhandahalla den information som framgar av artikel 13.
Den stegvisa metoden innebar att den information som &r av stérst vikt fér den
registrerade ska redovisas redan innan den registrerade kliver in i det bevakade
omréadet, till exempel pa en skylt (det forsta informationslagret). Aven évrig information
(det andra informationslagret) bér vara majligt att fa tillgang till utan att behéva ga in i
det bevakade omradet, till exempel genom att ringa ett telefonnummer eller ga in pa
en webbsida. Informationen bér dock ocksa finnas lattillganglig icke-digitalt, till
exempel i ett komplett informationsblad vid en receptionsdisk.'®

Vilken information som &r av storst vikt for den registrerade och som darmed ska ingd i
det forsta informationslagret kan variera beroende pa hur och pa vilken plats som
bevakningen sker, men bér generellt sett omfatta den personuppgiftsansvariges
identitet och kontaktuppgifter, syftet med bevakningen, de registrerades rattigheter
samt information om lagringstiden i de fall bevakningen sker med bildinspelning.2° Det
forsta informationslagret ska innehalla en hanvisning till hur den registrerade kan ga
tillvaga for att ta del av det andra informationslagret, till exempel ett telefonnummer, en
webbadress eller en QR-kod.?!

Har Gym & Fitness lamnat tillracklig information om kamerabevakningen?
IMY beddmer att Gym & Fitness, genom skyltningen i anlaggningarnas entréomraden,
har levt upp till kravet pa upplysning i 15 § kamerabevakningslagen.

Vad galler om Gym & Fitness har levt upp till sina skyldigheter enligt artiklarna 12 och
13 i dataskyddsférordningen goér IMY féljande bedémning.

19 EDPB:s riktlinjer 3/2019, punkt 110-119.
20 EDPB:s riktlinjer 3/2019, punkt 114 och 116.
21 EDPB:s riktlinjer 3/2019, punkt 117.
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IMY konstaterar att Gym & Fitness i det férsta informationslagret (skyltarna) informerar
om att bolaget bedriver kamerabevakning pa anlaggningarna. Mot bakgrund av
skyltarnas placering i entré- och receptionsomradena till anlaggningarna far de
registrerade anses forfoga éver informationen om den personuppgiftsansvariges
identitet. IMY beddmer dock att det utgér en brist i forhallande till artikel 13 i
dataskyddsférordningen att skyltarna saknar information om kontaktuppagifter till den
personuppgiftsansvarige, syftet med bevakningen, hur lange bildmaterialet lagras, de
registrerades rattigheter och en hanvisning till ett andra informationslager. Det innebar
aven en brist i forhallande till artikel 13 i dataskyddsférordningen att det saknas ett
andra informationslager som samtliga registrerade, det vill sédga inte bara medlemmar,
kan ta del av och som innehaller all den 6vriga information som maste ldmnas enligt
artikel 13 dataskyddsférordningen.

Sammanfattningsvis bedémer IMY att de brister som konstaterats ovan innebar att
Gym & Fitness har 6vertratt artikel 13 i dataskyddsférordningen.??

Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsférordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omsténdigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paforas utdver eller i stéllet for de andra atgarder som avses i artikel
58.2, som till exempel férelagganden och forbud. Vidare framgar av artikel 83.2 vilka
faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter ska paféras
och vid bestammande av avgiftens storlek. Om det ar fraga om en mindre 6vertrédelse
far IMY enligt vad som anges i skél 148 i stallet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till forsvarande och
formildrande omsténdigheter i fallet, sasom 6vertrédelsens karaktar, svarighetsgrad
och varaktighet samt tidigare évertrédelser av relevans.

IMY har konstaterat att Gym & Fitness har ¢vertratt artiklarna 6 och 13 i
dataskyddsférordningen. Dessa artiklar omfattas av artikel 83.5 i
dataskyddsférordningen, vilket innebér att tillsynsmyndigheten enligt artikel 83.2 i
dataskyddsférordningen, ska évervéga att paféra administrativa sanktionsavgifter
utover eller i stallet for de 6vriga korrigerande atgarder som anges i artikel 58.2.
Overtradelserna bestéar i att Gym och Fitness, genom kamerabevakning av
traningsytor inne i gymmen pa samtliga av de fem anlaggningar som tillsynen omfattar
och dorrar till toaletter pa tva av dessa anlaggningar (Uppsala och Kiruna), har
behandlat personuppgifter utan rattslig grund. Gym & Fitness har vidare - genom att
inte 1amna tillracklig information pa sina skyltar och genom att inte se till att det finns
ett andra informationslager som samtliga registrerade kan ta del av och som innehaller
all den 6vriga information som inte Id&mnas pa skyltarna — inte uppfyllt kravet pa
information som stélls i dataskyddsférordningen.

IMY konstaterar att kamerabevakningen ifraga bedrivs med bildinspelning dygnet runt i
integritetskansliga miljéer pa tréaningsanlaggningar, vilket ar platser dit allménheten har
tilltrade. De traningsytor inne i gymmen som omfattas av de aktuella kamerornas
upptagningsomraden pa anléggningarna i Luled och Stockholm &ar dock mycket

22 Med anledning av att fragan om det &r artikel 13 eller 14 som ska tillampas vid kamerabevakning ar féremal for
domstolsprévning (Hogsta forvaltningsdomstolens mal nr 870-23) vill IMY framhalla att artikel 14 staller upp
motsvarade krav som artikel 13 i friga om att informationen ska innehalla kontaktuppgifter till den
personuppgiftsansvarige, andamalen med personuppgiftsbehandlingen, perioden under vilken personuppgifterna
kommer att lagras och om registrerades rattigheter samt att det saknas anledning att bedéma kravet pa tydlig
hanvisning till ett andra informationslager olika beroende pa om information lamnas enligt artikel 13 eller 14.
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begransad. Vidare &r sannolikheten att utrymmen inne pa toaletterna pa
anlaggningarna i Kiruna och Uppsala omfattas av bevakningen liten. Verkningarna av
den otillatna kamerabevakningen far anses ha varit férhallandevis begrénsad aven sett
till hur den utférts, antalet personer som omfattats av den, antalet personer som haft
tillgang till kamerabevakningsmaterialet och den begransade lagringstiden.

IMY konstaterar att den bristfélliga informationen inneburit en risk att de registrerade
inte har fatt kdinnedom om eller utévat sina rattigheter enligt dataskyddsférordningen.
Det ar dock fraga om bristfallig information och inte fullstdndig avsaknad av
information. Medlemmar, som utgér den grupp registrerade som i storst utstrackning
traffats av bevakningen, har dessutom fatt viss information om bevakningen muntligen
och genom medlemsavtalet.

Vid en sammantagen bedémning av omstandigheterna anser IMY att det &r fraga om
Overtradelser i den mening som avses i skal 148 och att Gym & Fitness ska ges en
reprimand enligt artikel 58.2 b i dataskyddsférordningen for de konstaterade
6vertradelserna. IMY har vid denna bedémning beaktat att Gym & Fitness har ett
beréttigat intresse av att bedriva kamerabevakning.

IMY forelagger Gym & Fitness Sverige AB att vidta atgarder for att sakerstéalla att
kamerabevakningen (Kamera 1 Uppsala, Kamera 1 Luled, Kamera 1 Kiruna, Kamera

1 Vasteras och Kamera 2 Stockholm) begrénsas sa att inte traningsytor inne i gymmen
eller dorrar till toaletter omfattas av kamerornas upptagningsomraden. Detta kan ske
genom att montera kameror sa att de filmar ur en annan vinkel eller genom att justera
kamerornas upptagningsomraden. Ytterligare ett alternativ &r att maskera delar av
kamerornas upptagningsomraden.

Atgarder ska &ven vidtas for att tillse att det pa eller i direkt anslutning till
kamerabevakningsskyltarna finns information om kontaktuppgifter till den
personuppgiftsansvarige, syftet med bevakningen, hur lange bildmaterialet lagras, de
registrerades rattigheter och en hanvisning till ett andra informationslager. Gym &
Fitness ska aven sakerstélla att det finns ett andra informationslager som samtliga
registrerade kan ta del av och som innehéller all den information som maste l[d&mnas
enligt artikel 13 dataskyddsférordningen som inte redan lamnas pa skyltarna.

Atgéarderna ska ha vidtagits senast fyra veckor efter att detta beslut har fatt laga kraft.
Upplysningar

IMY har valt att inte granska Gym & Fitness kamerabevakning av anstéllda men
lamnar avslutningsvis féljande upplysningar.

Avseende kamerabevakning av anstallda kan ndmnas att en arbetsgivare i regel inte
kan stddja personuppgiftsbehandlingen pa den rattsliga grunden samtycke. Detta
beror pa att anstéllda star i beroendestallning till sin arbetsgivare och att det darmed
blir mojligt att ifrdgaséatta om samtycket har lamnats frivilligt. Om ingen annan rattslig
grund &r tillamplig &r kamerabevakning av anstéllda pa en arbetsplats bara tillaten om
behovet av bevakningen vager tyngre an de enskildas intresse av att inte bli
bevakade, enligt en s kallad intresseavvégning. Vid bedémningen av
kamerabevakningens nédvéandighet ska principen om uppgiftsminimering beaktas. |
detta sammanhang &r det mycket viktigt att arbetsgivaren begransar bevakningen sa
att den inte ar onédigt omfattande. De som pabérjar en tjanst pa en arbetsplats dar
kamerabevakning sker ska fa tydlig information om i vilken utstréckning anstéllda
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omfattas av kamerabevakningen, varfor den sker och vilka sékerhetsatgarder den
omfattas av. Vidare kan det finnas en skyldighet att férhandla med
arbetstagarorganisation enligt lagen (1976:580) om medbestdmmande i arbetslivet.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter féredragning
av juristen My Lorenius. Vid den slutliga handl&dggningen har &ven juristen Andreas

Persson medverkat.

Charlotte Waller Dahlberg, 2023-04-13 (Det hér &r en elektronisk signatur)



Integritetsskyddsmyndigheten

Diarienummer: DI-2019-8670 15(15)
Datum: 2023-04-13

Hur man éverklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni 6verklagar och den &ndring som ni begar. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm fér
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskénsliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



