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Polismyndigheten

Beslut efter tillsyn enligt
brottsdatalagen — Polismyndighetens
behandling av uppgifter om barn
under 15 ar i Surfa 2

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Polismyndigheten har behandlat
personuppgifter i strid med bestammelsen om sarskild upplysning om ej misstankta
personer i 3 kap. 4 § 1 st. lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade, genom att i fyra fall felaktigt angett
barn under 15 &r som misstankta i systemet Surfa 2 (IMY:s kontroll nr: 8, 30, 39, 42).

Integritetsskyddsmyndigheten konstaterar att Polismyndigheten har behandlat
personuppgifter i strid med bestammelsen om rattslig grund fér behandling i 2 kap. 1 §
1 p. lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrade, genom att i 16 fall behandlat uppgifter om barn under 15 ar i
systemet Surfa 2 utan att detta har varit nédvandigt for att férebygga, férhindra eller
upptacka brottslig verksamhet (IMY:s kontroll nr: 5, 7, 10, 12, 17, 21, 22, 24, 25, 26,
31, 32, 35, 37, 38, 41).

Integritetsskyddsmyndigheten konstaterar att Polismyndigheten har brustit i
tildmpningen av bestdmmelsen om skyldighet att vidta lampliga organisatoriska
atgarder i 3 kap. 2 § brottsdatalagen (2018:1177), genom att ha otillrackliga
instruktioner till anvéndarna av systemet Surfa 2 hur de ska registrera och behandla
uppgifter om barn.

Integritetsskyddsmyndigheten férelagger Polismyndigheten, med stdéd av 5 kap. 7 §
brottsdatalagen (2018:1177), att ta fram skriftliga instruktioner till anvandarna av
Surfa 2 avseende registrering och behandling av uppgifter om barn. Polismyndigheten
ska, senast tre manader efter att det har beslutet fatt laga kraft, skicka in en skriftlig
redogorelse till Integritetsskyddsmyndigheten med en beskrivning av vilka atgarder
som myndigheten vidtagit eller avser att vidta.

1. Redogorelse for tillsynsarendet

Det framgar av Integritetsskyddsmyndighetens (IMY) tillsynsplan for ar 2023 att
myndigheten ska utova tillsyn enligt brottsdatalagen av réttsligt stdd vid behandling av
personuppgifter rérande barn. Som ett led i myndighetens tillsynsplanering har IMY



Integritetsskyddsmyndigheten

Diarienummer: IMY-2023-4465 2(12)
Datum: 2024-06-11

darfor inlett tillsyn betraffande Polismyndigheten den 29 mars 2023 i syfte att granska
Polismyndighetens personuppgiftsbehandling gallande uppgifter om barn inom
underrattelseverksamheten.

Tillsynen har avgransats till att galla hur Polismyndigheten behandlar uppgifter om
barn under 15 ar, det vill sdga barn som inte ar straffmyndiga, i IT-systemet Surfa 2.
Det innehaller uppgiftssamlingar som anvands inom Polismyndighetens
underrattelseverksamhet, i syfte att férebygga, forhindra och upptacka brottslig
verksamhet. IMY har genomfort tre platsbestk hos Polismyndigheten; den 16 juni,
6 september samt den 11 september 2023, och granskat de tre nationella
uppgiftssamlingar i Surfa 2 som innehaller flest uppgifter om barn under 15 ar.

2. Utredningen i arendet

2.1 IMY:s iakttagelser vid platsbesoken

Polismyndigheten har infor platsbesdken [amnat information till IMY om vilka tre
nationella uppgiftssamlingar i Surfa 2 som innehaller flest uppgifter om barn under 15
ar, och tagit fram listor 6ver dessa registreringar. Vid platsbestken hos
Polismyndigheten har IMY, utifran listorna, slumpmassigt valt ut och granskat uppgifter
om sammanlagt 45 barn. Vid kontrollen har IMY noterat bland annat féljande:

e IMY:s kontroll nr 8, 30, 39 och 42 avser ett och samma dokument gallande
maltavlor i en konflikt. Dar férekommer personregistreringar av ett, vid
registreringen, fyraarigt barn (kontroll nr 8), ett femarigt barn (kontroll nr 30),
ett fyra manader gammailt barn (kontroll nr 39) och ett sexarigt barn (kontroll
nr 42). Samtliga barn ar angivna som misstankta i Surfa 2.

e IMY:s kontroll nr 37 avser ett dokument gallande sammanstallning av en
misstankt persons kontakter nar denne befann sig i ett hakte. Dar forekommer
en personregistrering av ett, vid registreringen trearigt barn, som anges som
en slakting som fatt avslag pa besodkstillstand.

e IMY:s kontroll nr 38 avser ett dokument gallande en misstankt persons
villkorliga frigivning fran ett fangelse. Dar forekommer en personregistrering
av ett, vid registreringen sexarigt barn, som anges som en anhoérig som varit
pa besok.

e IMY:s kontroll nr 26 avser ett dokument gallande en missténkt person pa resa
som nu missténks kunna utféra granssmuggling. Dar férekommer en
personregistrering av ett, vid registreringen trearigt barn, som reser i samma
sallskap som den misstankta personen.

e IMY:s kontroll nr 32 avser ett dokument gallande tva misstankta personer dar
det anges att personerna brukar narkotika. Dar forekommer en
personregistrering av ett, vid registreringen femarigt barn, som anges som
anhorig till dessa personer.

e IMY:s kontroll nr 25 avser ett dokument gallande flera misstankta personer
som anges vara radikaliserade. Dar férekommer en personregistrering av ett,
vid registreringen ettarigt barn, som anges som anhdrig till personerna utan
att sjalv forekomma i dokumentet.

e IMY:s kontroll nr 31 avser ett dokument gallande en misstankt person som
befinner sig i ett fangelse, och har tagit emot ett brev fran en annan misstéankt
person. Dar férekommer en personregistrering av ett, vid registreringen
sexarigt barn, som anges som anhorig till en av personerna utan att sjalv
férekomma i dokumentet.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2023-4465 3(12)
Datum: 2024-06-11

o IMY:s kontroll nr 21 avser ett dokument gallande en misstankt person dar det
anges att personen eventuellt misstanks for egenmaktighet med barn. Dar
férekommer en personregistrering av ett, vid registreringen nioarigt barn, som
anges som anhorig till personen.

o IMY:s kontroll nr 12 avser ett dokument gallande en person vars fordon
kontrolleras och som eventuellt kan misstankas utféra brott. Dar forekommer
en personregistrering av ett, vid registreringen trearigt barn, som ar
narvarande vid det aktuella tillféllet och anges som anhdrig till personen.

o IMY:s kontroll nr 17 avser ett dokument gallande en person som anges ha
utfért en misstankt brottslig garning. Dar férekommer en personregistrering av
ett, vid registreringen attaarigt barn, som ar narvarande vid det aktuella
tillfallet och anges som anhdrig till personen.

e IMY:s kontroll nr 5, 7, 10, 11, 22, 24, 35, 41 avser atta registreringar som
saknar tillhérande underrattelseinformation. Det finns inte nagot dokument dar
det framgar varfor uppgifterna behandlas i Surfa 2. IMY:s kontroll nr 11 avser
dock inte en fysisk person och kan darfér inte ses som en behandling av
personuppgifter.

Vid inspektionen har det ocksa framkommit att det inte finns sarskilda riktlinjer inom
Polismyndigheten for registrering av barn i Surfa 2. Det finns dock en allman
anvandarhandledning for systemet. Av anvandarhandledningar for vissa andra system
inom underrattelseverksamheten framgar exempelvis att registrering av barn ska ske
restriktivt.

2.2 Kompletterande fragor till Polismyndigheten

Efter genomférda platsbesok har IMY stallt ett antal kompletterande fragor till
Polismyndigheten. Det innefattar dels allmanna fragor om behovet av att behandla
uppgifter om barn under 15 ar inom underrattelseverksamheten, och dels specifika
fragor om enskilda kontrollerade registreringar i systemet Surfa 2.

Polismyndigheten har vid svar pa de kompletterande allmanna fragorna i huvudsak
uppgett foljande. Inom ramen for underrattelseverksamheten behandlas
personuppgifter som kan antas ha samband med misstankt brottslig verksamhet, dar
personerna kan ha en direkt eller indirekt anknytning till den brottslighet som
forebyggs, forhindras eller upptacks. Det finns inte nagot generellt behov av att
behandla uppgifter om barn som inte sjélva ar angivha som misstankta inom
underrattelseverksamheten. Daremot kan det foreligga ett behov av att behandla
uppgifter om barn som omnamns i sammanhanget, da sakférhallandet kan vara av vikt
i det brottsforebyggande arbetet. Om barn patraffas tillsammans med misstankta
anhdriga, ar utsatta for eller riskerar att bli utsatta for brott av misstankta anhoriga, kan
det finnas anledning att registrera uppgifterna i det enskilda fallet. Ett exempel kan
vara om barn anvands som brottsverktyg i brottslig verksamhet.

Polismyndigheten gor en bedémning i varje enskilt fall om det ar nédvandigt att
behandla ett barns personuppgifter, i forhallande till andamalet med behandlingen. Det
ska framga av sammanhanget, genom en sarskild upplysning eller pa annat satt, till
vilken kategori av registrerade som barnet tillhér. Polismyndigheten behandlar icke
misstankta personer i Surfa 2 enligt de metoder som finns angivna i
anvandarhandledningen, som utgar ifrén de lagbestdmmelser som finns gallande ej
misstankta personer.
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Det framgar aven av Polismyndighetens svar att myndigheten har genomfort
registervard gallande de enskilda registreringar av barn under 15 ar dar IMY har stallt
specifika fragor om behandlingen. Polismyndigheten har justerat och/eller raderat de
aktuella uppgifterna, bland annat baserat pa en bedémning av att det inte funnits
behov av behandlingen av uppgifterna utifran andamalen.

Polismyndigheten redogor ocksa i sitt svar for féljande tekniska och organisatoriska
atgarder som myndigheten har genomfort och planerar att genomféra med anledning
av IMY:s inspektion. Polismyndigheten har gjort en teknisk férandring i Surfa 2 for att
komma till ratta med ett problem kring angivande av fédelsedatum for en
personregistrering. Myndigheten har informerat internt om IMY:s granskning och
patalat vikten av behov av behandling vid registrering av barn i Surfa 2.
Polismyndigheten kommer att se dver det nationella utbildningsmaterialet for
grundutbildning i Surfa 2. Darutéver planerar Polismyndigheten att genomféra en
registervardsinsats avseende behandling av barn i Surfa 2.

3. Motivering av beslutet

3.1 Rattslig reglering kring uppgifter om barn inom
underrattelseverksamheten

Det finns inga sarskilda bestammelser i dataskyddslagstiftningen som specifikt reglerar
behandling av uppgifter om barn inom underrattelseverksamheten. Det framgar dock
av EU:s dataskyddsdirektiv att barn ses som sarbara fysiska personer, och att det
aligger den personuppgiftsansvarige att vidta sarskilda skyddsatgarder for behandling
av personuppgifter som rér barn." Dataskyddsdirektivet ar tillampligt vid behandling av
personuppgifter som utfors av behdriga myndigheter i EU:s medlemsstater bland
annat i syfte att férebygga, forhindra, utreda eller avsléja brott.2 Dataskyddsdirektivet
har genomforts i svensk ratt genom ramlagen brottsdatalagen (BDL) och
registerlagstiftning sdsom lag om polisens behandling av personuppgifter inom
brottsdatalagens omrade (PBDL).

Det framgar av lagstiftningen att BDL bland annat ska tillampas vid behandling av
personuppgifter som utfors av behdriga myndigheter i syfte att férebygga, forhindra
eller upptacka brottslig verksamhet.? Detta omfattar exempelvis den
underrattelseverksamhet som bedrivs vid Polismyndigheten. PBDL ska tillampas av
Polismyndigheten fér samma syfte, och géller utéver BDL i den man lagstiftningen
skiljer sig at.* Med underrattelseverksamhet avses arbete med insamling, bearbetning
och analys av information i syfte att forhindra eller upptacka brottslig verksamhet nar
det &nnu inte finns konkreta misstankar om att ett visst brott har begatts.®

Personuppgifter som behandlas inom Polismyndighetens underrattelseverksamhet
bestar till stor del av gemensamt tillgangliga uppgifter, som inte enbart ett fatal

' Se EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, férhindra, utreda,
avsldja eller lagféra brott eller verkstélla straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF, skal 50.

2 Se EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/680 av den 27 april 2016 om skydd fér fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, férhindra, utreda,
avsloja eller lagféra brott eller verkstélla straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF, artikel 1.

3Se 1 kap. 2 § BDL.

4Se 1kap.1§1p. PBDL.

5 Se prop. 2009/10:85, Integritet och effektivitet i polisens brottsbekdmpande verksamhet, s 318.
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personer har ratt att ta del av.5 De uppgiftssamlingar som finns i systemet Surfa 2
innehaller sddana gemensamt tillgangliga uppgifter. Vid behandling av uppgifter om
barn i Surfa 2 ska Polismyndigheten darfor ta ledning av bestammelserna i BDL och
PBDL i allmanhet, och de som specifikt ror gemensamt tillgangliga uppgifter i
synnerhet.”

3.2 Generellt om Polismyndighetens behandling av barn som
misstankta i Surfa 2

IMY:s granskning har inriktats pa barn under 15 ar, som inte ar straffmyndiga. Ett barn
under 15 ar kan dock vara missténkt fér brott &ven om denne inte ar straffmyndig. Vid
IMY:s inspektion har det patraffats ett flertal barn som varit angivna som misstankta i
Surfa 2. IMY har vid samtliga granskade registreringar kontrollerat om det funnits en
rattslig grund for behandlingen?, ett samband med tillrackligt allvarlig brottslighet®, en
upplysning om uppgiftsl@mnarens trovardighet och uppgifternas riktighet i sak'®, om
det framgar till vilken kategori av registrerade barnet hér'' och om uppgifterna har
behandlats inom ramen for den langsta tillatna tiden for behandling i Surfa 2.2

IMY kan konstatera att Polismyndighetens personuppgiftsbehandling gallande
misstankta barn i Surfa 2 generellt sett haller en hég kvalitet. IMY har i de aktuella
fallen inte haft anledning att ifragasatta nédvandigheten av att behandla de misstankta
barnens personuppgifter i férhallande till andamalet med behandlingen. IMY har heller
inte haft anledning att anmarka pa Polismyndighetens behandling av kansliga
personuppgifter'® i sammanhanget. IMY ser det som positivt att den granskade
personuppgiftsbehandlingen av misstankta barn i Surfa 2 generellt sett ar
Overensstammande med gallande regelverk. IMY har dock noterat nagra enskilda fall
dar barn felaktigt angetts som misstankta i Surfa 2, se nedanstaende avsnitt.

3.3 Barn som felaktigt angetts som misstankta i Surfa 2

Vid IMY:s inspektion har det patraffats totalt fyra fall dar Polismyndigheten felaktigt
angett mycket unga barn, mellan 0-6 ar, som misstankta i Surfa 2 (IMY:s kontroll nr 8,
30, 39, 42). Det framgar av uppgifterna vid IMY:s platsbesok, samt de svar pa
kompletterande fragor som Polismyndigheten lamnat, att det inte funnits skal att
registrera barnen som misstankta. Polismyndigheten har utfort registervard efter IMY:s
granskning, och raderat uppgifterna som anger att barnen ar misstankta.

Det framgar av regleringen i 3 kap. 4 § 1 st. PBDL att om uppgifter som har gjorts
gemensamt tillgangliga direkt kan hanféras till en person som inte ar misstankt inom
underrattelseverksamheten, ska det genom en sarskild upplysning eller pa nagot
annat satt framga att personen inte ar misstankt. Det ska alltsa g& att skilja mellan
personer som ar av intresse for Polismyndigheten pa grund av misstéankt inblandning i
brottslig verksamhet, och personer som inte ar misstankta for det.

IMY ifragasatter inte att det finns en rattslig grund for att behandla de aktuella barnens
personuppgifter i Surfa 2. IMY anser dock att det star klart att det mycket séllan borde

6Se 3 kap. 1 § PBDL.

7Se 3 kap.2§ 1 p. PBDL.

8Se 2 kap. 1§ 1 p. PBDL.

9 Se 3 kap. 2 § PBDL.

0Se 3 kap. 4 § 2 st. PBDL.

1 Se 2 kap. 9 § BDL.

2 Se 4 kap. 7 § 2 st. PBDL.

3 Se 2 kap. 11 § BDL.

4 Prop. 2017/18:269, Brottsdatalag - kompletterande lagstiftning, s. 302.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2023-4465 6(12)
Datum: 2024-06-11

finnas skal att ange barn sa unga som 0-6 ar som misstankta for brottslig verksamhet i
Surfa 2. Det ar i detta fall ocksa ostridigt att det inte funnits rattslig grund for att ange
de fyra respektive barnen som misstankta, och Polismyndigheten har bedémt att de
inte langre ska std som misstankta i systemet. IMY noterar i sammanhanget att de fyra
fallen harror fran samma informationskélla, och det ar saledes vid ett och samma
tillfalle som informationen registrerats. Det har inte genom en sarskild upplysning eller
pa nagot annat framgatt att barnen ratteligen inte ar misstankta inom
underrattelseverksamheten.

IMY konstaterar darfor att Polismyndigheten, avseende IMY:s kontroll nr 8, 30, 39 och
42, har behandlat personuppgifter i strid med 3 kap. 4 § 1 st. PBDL.

3.4 Uppgifter om barn i Surfa 2 utan rattslig grund for
behandling

Vid IMY:s inspektion har det patraffats totalt 16 fall (IMY:s kontroll nr: 5, 7, 10, 12, 17,
21, 22, 24, 25, 26, 31, 32, 35, 37, 38, 41) dar Polismyndigheten har behandlat
uppgifter om barn under 15 ar i Surfa 2 dar IMY inte ser att det funnits ett tydligt behov
av uppgifterna, sett till andamalen med behandlingen. Registreringarna av barnen har
darmed saknat rattslig grund.

Det framgar av regleringen i 2 kap. 1 § 1 p. PBDL att personuppgifter far behandlas
om det ar ndédvandigt for att Polismyndigheten ska kunna utféra sin uppgift att
forebygga, forhindra eller upptacka brottslig verksamhet. Bestammelsen omfattar den
personuppgiftsbehandling som sker inom myndighetens underrattelseverksamhet, och
utgor den rattsliga grunden for behandlingen. Det ar saledes den yttre ramen for nar
behandling av personuppgifter ar tillaten.®

Polismyndigheten har vid svar pa IMY:s kompletterande fragor om specifika
registreringar uppgett att det inte bedoms finnas ett behov av att behandla de aktuella
personuppgifterna, och har genomfoért registervard dar registreringarna av barnen har
raderats fran Surfa 2. De 16 personregistreringarna har som gemensam nadmnare att
de avser barn som inte ar misstéankta inom underrattelseverksamheten.
Registreringarna har vidare bestatt av tre olika typfall, vilka redogors for i
nedanstaende avsnitt 3.4.1-3.4.3.

3.4.1 Felaktiga registreringar

Av de 16 namnda personregistreringarna bestar totalt sju av fall som varit rent
felaktiga registreringar utan tillhérande information (IMY:s kontroll nr: 5, 7, 10, 22, 24,
35, 41). Det har vid kontrollen inte framgatt varfor personuppgifterna behandlas i Surfa
2. | ett ytterligare fall (IMY:s kontroll nr 11) har en registrering inte avsett en
existerande fysisk person, vilket innebar att det inte kan ses som en behandling av
personuppgifter.

Polismyndigheten har genom muntlig &terkoppling samt svar pa IMY':s kompletterande
fragor uppgett att registreringarna antingen varit initialt felaktiga eller senare inte
beddmts ha ett behov. Registreringarna av barnen har varit felaktiga av olika
anledningar, dar Polismyndigheten har uppgett att den méanskliga faktorn varit
avgorande. IMY vill i sammanhanget lyfta att den manskliga faktorn visserligen kan
vara grunden till en initialt felaktig registrering, men att den fortsatta felaktiga

5 Prop. 2017/18:269, Brottsdatalag - kompletterande lagstiftning, s. 294.
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behandlingen i flera fall har berott pa tekniska orsaker i systemet som gjort att
uppgifterna funnits kvar trots att Polismyndigheten forsokt ta bort dessa. Den
manskliga faktorn har alltsa inte varit det enda skalet till att uppgifterna behandlats.
Vidare star det klart att det inte varit nodvandigt att behandla uppgifterna for att
férebygga, forhindra eller upptacka brottslig verksamhet.

IMY konstaterar darfor att Polismyndigheten, avseende IMY:s kontroll nr 5, 7, 10, 22,
24, 35 och 41, har behandlat personuppgifter i strid med 2 kap. 1 § 1 p. PBDL.

3.4.2 Barn som ar anhoriga till misstankta

Av de 16 namnda personregistreringarna har IMY uppmarksammat sex fall dar
Polismyndigheten har behandlat uppgifter om barn under 15 ar i Surfa 2 dar
underrattelseinformationen framférallt berér barnens misstankta anhériga (IMY:s
kontroll nr: 25, 26, 31, 32, 37, 38). Det har i dessa fall inte varit tydligt varfor det ar
nddvandigt att &ven behandla uppgifter om barnen i systemet.

De aktuella registreringarna omfattar uppgifter om mycket unga barn (3-6 ar) vilka
angetts som kontakter till misstéankta anhériga som suttit frihetsberévade (IMY':s
kontroll nr 37, 38), barn som rest i séllskap med en misstankt person (IMY:s kontroll nr
26), barn vars anhdriga misstanks bruka narkotika (IMY:s kontroll nr 32) och barn som
Over huvud taget inte omnamns i underrattelseinformationen som rér den misstankta
anhoriga (IMY:s kontroll nr 25, 31).

Polismyndigheten har fatt tillfalle att utveckla vilka rutiner som finns generellt gallande
registrering av barn som ar anhériga till misstankta i Surfa 2 (se ovan avsnitt 1.2).
Polismyndigheten har da bland annat uppgett att det kan finnas anledning att
registrera uppgifter i det enskilda fallet, om ett barn till exempel patraffas tillsammans
med en misstankt anhoérig. En beddémning gors da av om det ar nddvandigt att
behandla barnets personuppgifter i forhallande till andamalet med behandlingen.

IMY anser att det finns ett behov av fértydligande i vilka situationer som det kan vara
nodvandigt att registrera ett barn i Surfa 2 da barnet férekommer tillsammans med en
misstankt anhorig. IMY beddmer exempelvis att det generellt sett inte finns ett behov
inom underrattelseverksamheten att behandla uppgifter om barn som ar medféljande
pa en resa, om det i ovrigt inte framkommer nagot operativt relevant avseende barnet.
IMY beddmer inte heller att en registrering av uppgifter om barn, enbart pa grund av
att de har kontakt med frihetsberévade anhériga, kan ses som dverensstammande
med gallande regelverk. | férevarande fall har Polismyndigheten ocksa bedomt att det
inte finns behov av att behandla uppgifterna om barnen, och har raderat
registreringarna av barnen fran Surfa 2.

IMY konstaterar darfor att Polismyndigheten, avseende IMY:s kontroll nr 25, 26, 31,
32, 37 och 38, har behandlat personuppgifter i strid med 2 kap. 1 § 1 p. PBDL.

3.4.3 Barn som ar brottsoffer eller narvarande vid brott

Av de 16 ndmnda personregistreringarna har IMY uppmarksammat tre fall dar
Polismyndigheten har behandlat uppgifter om barn under 15 ar i Surfa 2 dar barnen
antingen varit misstankt utsatta for brott av en anhorig (IMY':s kontroll nr 21), eller har
befunnit sig tillsammans med anhdériga som utférde misstankta brott, vid bland annat
en fordonskontroll (IMY:s kontroll nr 12, 17). Det har i dessa fall inte varit tydligt varfor
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det varit nédvandigt att behandla uppgifterna om barnen inom
underrattelseverksamheten.

Polismyndigheten har fatt tillfalle att utveckla vilka generella rutiner som finns géllande
registrering av barn som ar utsatta, eller riskerar att bli utsatta, for brott av misstankta
anhdriga (se ovan avsnitt 1.2). Polismyndigheten har bland annat uppgett att det kan
vara av vikt i det brottsférebyggande arbetet att behandla uppgifter om barn som
omnamns i sammanhanget. Det kan finnas anledning att registrera uppgifter i det
enskilda fallet om barn som ar eller riskerar att bli utsatta for brott av misstankta
anhdriga, eller barn som anvands som brottsverktyg i brottslig verksamhet. Det ska
framga av sammanhanget, genom en sarskild upplysning eller pa annat satt, till vilken
kategori av registrerade som barnet tillhor.

IMY ifragasatter inte att Polismyndigheten kan ha ett behov av att behandla uppgifter
om barn som ar brottsoffer eller narvarande vid brott. Det &r dock tveksamt om
uppgifterna alltid ar lampligast att behandla inom underrattelseverksamheten.
Exempelvis bor uppgifter kopplade till brottsutredningar behandlas inom
utredningsverksamheten, medan uppgifter om barn som misstanks fara illa bor
vidarebefordras som en orosanmalan till socialndmnden. IMY vill darfér betona vikten
av att en noggrann bedémning gors i varje enskilt fall huruvida uppgifter om ett barn
behdver behandlas i Surfa 2, eller om det ar tillrackligt att behandla uppgifter om den
misstankta garningspersonen.

IMY ser att det finns ett behov av fortydligande i vilka generella fall dar uppgifter om
barn som ar brottsoffer eller narvarande vid brott ar nédvandiga att behandla i form av
en personregistrering i Surfa 2. IMY beddémer exempelvis att det generellt sett inte
finns ett behov inom underrattelseverksamheten att behandla uppgifter om barn som
ar narvarande vid en fordonskontroll, om det i vrigt inte framkommer nagot operativt
relevant avseende barnet. En sadan behandling kan enligt IMY inte ses som
proportionerlig i relation till det integritetsintrang som det innebar for ett barn att
féorekomma inom Polismyndighetens underrattelseverksamhet. | de aktuella fallen har
Polismyndigheten ocksa bedomt att det inte finns behov av att behandla uppgifterna
om barnen, och har raderat personregistreringarna av barnen fran Surfa 2.

IMY konstaterar darfor att Polismyndigheten, avseende IMY:s kontroll nr 21, 12 och
17, har behandlat personuppgifter i strid med 2 kap. 1 § 1 p. PBDL.

3.5 Avsaknad av skriftliga instruktioner till anvandaren av Surfa
2 hur uppgifter om barn far behandlas

Av 3 kap. 2 § BDL framgar att Polismyndigheten som personuppgiftsansvarig har en
skyldighet att, genom lampliga tekniska och organisatoriska atgarder, sakerstalla och
kunna visa att myndighetens behandling av personuppgifter ar forfattningsenlig och att
den registrerades rattigheter skyddas. Vilka tekniska och organisatoriska
skyddsatgarder som ar lampliga ska beddémas i varje enskilt fall, bland annat med
beaktande av vilka personuppgifter som behandlas, grunden fér behandlingen och
riskerna med den. Organisatoriska atgarder kan bland annat vara att anta interna
strategier for dataskydd, informera och utbilda anstallda samt ha en klar
ansvarsfordelning.'® Det innebar ocksa att Polismyndigheten ska kunna sakerstalla att
det finns tydliga riktlinjer och rutiner avseende it-stéd som de anstéallda anvander, och

6 Prop. 2017/18:232, Brottsdatalag, s. 453.
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att de anstallda ar tillrackligt utbildade och informerade om hur personuppgifter far
behandlas.

Vid IMY:s granskning har det framkommit att det inte finns nagra skriftliga
instruktioner, t.ex. riktlinjer, rutiner eller foreskrifter, inom Polismyndigheten for
registrering av barn i Surfa 2. Behovet av nationella riktlinjer for att uppna en storre
enhetlighet vid behandling av uppgifter om barn i Polismyndighetens
underrattelseverksamhet uppmarksammades redan ar 2015 i en granskning gjord av
Sakerhets- och Integritetsskyddsnamnden (SIN)."”

En avsaknad av skriftliga instruktioner for registrering av barn kan leda till att uppgifter
om barn behandlas pa olika satt inom Polismyndigheten pa ett satt som ocksa kan
vara i strid med lag. Som framgar ovan har den har granskningen ocksa visat pa fall
dar Polismyndigheten behandlat uppgifter om barn felaktigt. IMY bedémer darfor att
Polismyndigheten inte tillhandahaller tillracklig information till anvandarna av Surfa 2
hur de ska registrera och behandla uppgifter om barn och att myndigheten darfor
bryter mot 3 kap. 2 § BDL genom att ha otillrackliga organisatoriska skyddsatgarder.

IMY ser att det foreligger ett behov for Polismyndigheten att vidta ytterligare
organisatoriska atgarder i enlighet med 3 kap. 2 § BDL, for att férebygga brister och
sakerstalla att behandlingen av uppgifter om barn i Surfa 2 ar forfattningsenlig. IMY
beddmer att behovet kan tillgodoses genom nagon form av skriftliga instruktioner till
anvandarna av Surfa 2 som ger svar pa i vilka typsituationer det ar relevant eller icke
relevant att behandla uppgifter om barn, sasom vid resor och fordonskontroller dar
barn férekommer i sammanhanget. Saddana instruktioner bor ocksa sarskilt ta sikte pa i
vilka typfall det kan vara relevant att registrera uppgifter om barn som inte sjalva ar
misstankta for brottslig verksamhet.

4. Val av ingripande

Av 5 kap. 7 § BDL foljer de korrigerande befogenheter IMY har att tillga, om IMY
konstaterar att personuppgifter behandlas i strid med lag eller annan forfattning. Dessa
befogenheter utgors av bl.a. férelagganden, férbud mot behandling samt utfardande
av sanktionsavgift. IMY ska genom beaktande av omsténdigheterna i varje enskilt fall
vélja en atgard som ar lamplig, nédvandig och proportionerlig for att sakerstalla
efterlevnad av regelverket.

Det framgar av 6 kap. 1 § BDL att IMY kan utfarda sanktionsavgift vid dvertradelse av
bl.a. bestdmmelsen i 3 kap. 2 § BDL, som IMY konstaterat ovan att Polismyndigheten
har brustit i tillampningen av.

Vid Overtradelse av vissa delar av PBDL finns ocksa en mojlighet for IMY att utfarda
sanktionsavgift enligt detta regelverk. IMY har konstaterat ovan att Polismyndigheten
har behandlat personuppgifter i strid med 2 kap. 1 § p. 1 PBDL samt 3 kap. 4 § 1 st.
PBDL. Det framgar av 7 kap. 1 § 1-2 p. PBDL att IMY far besluta om en
sanktionsavgift vid 6vertradelse av dessa bestammelser.

Vid bedémning av om en sanktionsavgift ska utfardas ska sarskild hansyn tas till de
omstandigheter som namns i 6 kap. 4 § BDL, det vill sdiga om 6vertradelsen varit
uppsatlig eller berott pa oaktsamhet, den skada, fara eller krankning som

7 Se Sakerhets- och integritetsskyddsndmndens uttalande 2015-09-02 Polismyndighetens behandling av
personuppgifter i underréttelseverksamheten vid polisregion Nord (dnr 31-2015), s.1.
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Overtradelsen inneburit, overtradelsens karaktar, svarhetsgrad och varaktighet, vad
den personuppgiftsansvarige gjort for att begransa verkningarna av évertradelsen och
om den personuppgiftsansvarige tidigare alagts att betala en sanktionsavgift.

IMY konstaterar att Polismyndigheten har brustit i sin personuppgiftsbehandling i flera
avseenden; gallande personregistreringar som inte varit nédvandiga att behandla,
personregistreringar dar barn felaktigt angivits som misstankta och bristfallig
information till anvandarna av systemet Surfa 2 gallande behandling av uppgifter om
barn. Hansyn bor dock tas till att de fyra fallen med felaktigt misstankta harrér fran
samma informationskalla, och att det ar vid ett och samma tillfélle som informationen
registrerats. Det bor ocksa beaktas att Polismyndigheten har genomfort registervard
gallande de enskilda registreringar av barn under 15 ar dar IMY har ifrdgasatt behovet
av behandlingen. Polismyndigheten har justerat och/eller raderat de aktuella
uppgifterna, bland annat baserat pa en bedémning av att det inte funnits behov av
behandlingen av uppgifterna utifran andamalen. Den bristfalliga behandlingen enligt 2
kap. 1§ 1 p. PBDL och 3 kap. 4 § 1 st. PBDL &r saledes inte langre pagaende.

Polismyndigheten har genom ovanstaende visat pa att myndigheten har forsokt
begransa de negativa effekterna av den felaktiga behandlingen. Ingenting tyder heller
pa att den bristfalliga behandlingen varit uppsatlig fran Polismyndighetens sida. Det
kan ocksa namnas i sammanhanget att huruvida en registrering ar nédvandig att
behandla eller €j, ar en beddomningsfraga i varje enskilt fall. D& det rér uppgifter som
férekommer inom underréattelseverksamheten, och som inte ar offentliga, har det heller
inte kunnat utredas om de registrerade har lidit ndgon skada av den nu avslutade
behandlingen enligt 2 kap. 1 § 1 p. PBDL och 3 kap. 4 § 1 st. PBDL.

Gallande den konstaterade bristen pa skriftliga instruktioner enligt 3 kap. 2 § BDL kan
namnas att Polismyndigheten har redogjort for tekniska och organisatoriska atgarder
som myndigheten har genomfort och planerar att genomféra; en teknisk forandring i
Surfa 2 for att komma till ratta med problem kring angivande av foédelsedatum foér en
personregistrering, myndighetsintern information om IMY:s granskning och patalande
av vikten av behov av behandling vid registrering av barn i Surfa 2, éversyn av det
nationella utbildningsmaterialet fér grundutbildning i Surfa 2 och registervardsinsats
avseende behandling av barn i Surfa 2.

Vid en samlad bedémning anser IMY att det inte ar proportionerligt att paféra en
sanktionsavgift for de konstaterade bristerna. Inte heller ar det, avseende de
konstaterade bristerna i individuella fall enligt 2 kap. 1 § 1 p. PBDL och 3 kap. 4 § 1 st.
PBDL, aktuellt med ett féreldggande, forbud eller en varning da de inte langre ar
pagaende.

IMY ser dock att det finns anledning att anvanda vissa korrigerande befogenheter
avseende den konstaterade bristen enligt 3 kap. 2 § BDL. IMY:s mdjlighet att utfarda
forelaggande mot den personuppgiftsansvarige att vidta atgarder for att behandlingen
ska bli forfattningsenlig eller att uppfylla andra skyldigheter, framgar av 5 kap. 7 § 2 p.
BDL. Av ett férelaggande ska det framga nar atgarderna senast ska vara genomférda
och, om det ar lampligt, vilka atgarder som ska vidtas. IMY kan t.ex. besluta om
forelaggande att vidta ytterligare tekniska eller organisatoriska atgarder for sakerheten
vid behandling.'®

Som konstaterats ovan har IMY:s tillsyn visat pa ett behov av skriftliga instruktioner till
anvandarna av systemet Surfa 2 hur de ska registrera och behandla uppgifter om

8 Prop. 2017/18:232, Brottsdatalag, s 478.
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barn. S&dana skriftliga instruktioner bor innehalla principiella stallningstaganden och
fortydliganden kring behandling av uppgifter om barn. Sammanfattningsvis bedémer
darfor IMY att ett utfardande av férelaggande ar en tillracklig och motiverad atgard.

Polismyndigheten ska mot denna bakgrund férelaggas, med stdd av 5 kap. 7 § BDL,
att ta fram skriftliga instruktioner till anvandarna av Surfa 2 avseende registrering och
behandling av uppgifter om barn. Vidare ska Polismyndigheten, senast tre manader
efter att det har beslutet fatt laga kraft, skicka in en skriftlig redogérelse till
Integritetsskyddsmyndigheten med en beskrivning av vilka atgarder som myndigheten
vidtagit eller avser att vidta med anledning av den konstaterade bristen avseende
skriftliga instruktioner till anvandarna.

Detta beslut har fattats av enhetschefen Jonas Agnvall efter foredragning av juristen
Emma Andersson. Vid den slutliga handlaggningen av arendet har aven juristen Lisa
Zettervall medverkat.

Jonas Agnvall, 2024-06-11 (Det hér &r en elektronisk signatur)

Kopia till
Dataskyddsombudet (genom intern befordran)
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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