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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Avanza Bank AB (organisationsnummer
556573-5668) har behandlat personuppgifter i strid med artiklarna 5.1 f och 32.1 i
dataskyddsfoérordningen' genom att under tiden fran den 15 november 2019 till den 2
juni 2021 vid anvandning av analysverktyget Meta-pixeln inte ha vidtagit 1ampliga
tekniska och organisatoriska atgarder for att sékerstalla en [amplig séakerhetsniva for
personuppgifter.

Integritetsskyddsmyndigheten beslutar med stéd av artiklarna 58.2 och 83 i
dataskyddsférordningen att Avanza Bank AB ska betala en administrativ
sanktionsavgift pa 15 000 000 (femton miljoner) kronor for évertradelserna av
artiklarna 5.1 f och 32.1 i dataskyddsfoérordningen.

Redogorelse for tillsynsarendet
Utgangspunkt for tillsynen

Integritetsskyddsmyndigheten (IMY) mottog den 8 juni 2021 en anmalan om en
personuppgiftsincident fran Avanza Bank AB (banken). Av anmalan framgick att
personuppgifter om 500 001 — 1 miljon under tiden fran den 15 november 2019 till och
med den 2 juni 2021 felaktigt 6verforts till bankens samarbetspartner Facebook
(numera Meta). Bland uppgifterna som &éverférts fanns personnummer, lanebelopp och
kontonummer.

Bakgrunden till det intraffade var att banken bérjat anvanda Metas tjanst Facebook-
pixeln (numera Meta-pixeln) i syfte att optimera bankens marknadsféring. Under 2019
utvecklade Meta en ny delfunktion inom Meta-pixeln, kallad Automatic Advanced
Matching (AAM). Den felaktiga 6verféringen av personuppgifter orsakades av att den
nya AAM-funktionen aktiverades av banken av misstag. Banken fick kdnnedom om
Overforingen via extern information. Sa snart banken fick kannedom om det intraffade
avaktiverade banken Meta-pixeln i sin helhet.

' Europaparlamentet och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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Mot bakgrund av uppgifterna i anmalan om personuppgiftsincidenten inledde IMY
tillsyn mot banken. Tillsynen har avgransats till att avse i vad man banken vidtagit
lampliga tekniska och organisatoriska atgarder for att skydda webbplatsbesdkares och
appanvandares personuppgifter i enlighet med artiklarna 5.1 f och 32.1 i
dataskyddsférordningen under perioden den 15 november 2019 till den 2 juni 2021.

Vad banken har uppgett

Banken har i huvudsak uppgett féljande gallande de fragor som &r féremal for IMY:s
granskning.

Personuppgiftsansvar

Banken ar personuppgiftsansvarig for inforandet av Meta-pixeln och den efterféljande
overféringen av personuppgifter till Meta.

Den ursprungliga implementeringen av Meta-pixeln

Banken har rutiner for att sakerstalla korrekt behandling av personuppagifter infor, i
samband med och efter inférandet av nya funktioner pa webbplatsen. Dessa rutiner ar
formaliserade och finns dokumenterade i bankens styrdokument. Enligt bankens
rutiner for att sakerstalla korrekt behandling av personuppgifter ska det inledningsvis
infor varje ny eller forandrad personuppgiftsbehandling géras en genomgang och
beddmning av den planerade behandlingen for att sakerstalla att den uppfyller kraven i
dataskyddsférordningen. Genomgangen gors med hjalp av bland annat en
dokumenterad mall foér personuppgiftsbehandling vilken innehaller ett flertal steg som
den medarbetare som ar ansvarig for inforandet av en ny eller férandrad
personuppgiftsbehandling ska ga igenom. Stegen innebar bland annat att det ska
goras en riskanalys av behandlingen, en laglig grund ska kunna faststallas och det ska
sakerstallas att de registrerade ges korrekt information om den nya
personuppgiftsbehandlingen. Vidare ska behandlingen féras in i bankens
registerforteckning.

Meta-pixeln ar ett analysverktyg som tillhandahalls av Meta och som hjalper till att
mata effektiviteten i bankens Facebook-annonsering. Meta-pixeln éverférde och
kopplade samman en webbplatsbesdkares aktivitet och beteende pa bankens
webbplats med en unik registrerad anvandare av nagon av Metas tjanster. Syftet med
att inféra och anvanda Meta-pixeln var att optimera bankens marknadsforing.
Andamalet med personuppgiftsbehandlingen var att anvanda riktad annonsering pa
Facebook och kunna marknadsféra banken till en relevant malgrupp. Meta-pixeln
mojliggjorde att mer relevant marknadsféring kunde tas fram genom att
marknadsféringen kunde baseras pa information om vilka sidor pa bankens webbplats
som en person besokt.

Innan banken inledde samarbetet med Meta genomférdes en godkannandeprocess
dar funktioner hos banken inom risk, compliance, legal och informationssakerhet
involverades. Inom ramen for denna process behandlades fragor om banksekretess
och personuppgiftsbehandling. Det var enbart uppgifter om en persons besdkta
webbsidor, IP-adress samt information om vissa unika handelser, t.ex. produktval och
sokningar pa webbplatsen, som var nddvandiga att behandla fér andamalet ifraga.
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Aktivering av nya delfunktioner i Meta-pixeln

Under 2019 utvecklade Meta tjansten Meta-pixeln genom att aven tillhandahalla
funktionen Automatic Advanced Matching ("AAM”). Detta ar en delfunktion inom Meta-
pixeln. Utdver AAM erbjuder Meta-pixeln daven funktionen Automatiska Handelser
("AH”) vilken kan aktiveras manuellt och som da pa egen hand forsoker att detektera
och fanga upp handelser och interaktioner, sdsom klick, sdkningar och menyval, vid
besok pa bolagets webbplats eller i appen.

Under 2019 fick bankens legalavdelning en férfragan fran marknadsavdelningen om
mojligheten att fa anvanda en av Metas funktioner genom vilken kunddata skulle
Overforas till Meta. Bankens legalavdelning fann att den aktuella funktionen inte kunde
implementeras. Det ar vidare bankens uppfattning att om en implementering av en
funktion sa som AAM skulle ha blivit féremal for interna processer och rutiner hade det
lett till bedomningen att banken inte hade kunnat acceptera villkoren och att det inte
skulle vara mdjligt att anvanda sig av funktionen. Detta eftersom funktionen riskerar
innebara en éverforing av data till Meta som banken inte lagligen kan utféra i sin
bankverksamhet.

Det har aldrig varit bankens avsikt att anvanda sig av funktionerna AAM och AH.
Banken har inte kunnat verifiera hur funktionerna aktiverats. Skulle funktionen ha
aktiverats av nagon anstalld hos banken ar bankens uppfattning att det skett av
misstag. Banken har inte tagit nagot beslut om att aktivera funktionen AAM.

Bankens overforing av personuppgifter via funktionen AAM till
Meta

Funktionen Automatic Advanced Matching (AAM)

Funktionen AAM 6verforde uppgifter i hashad form (med hashningsfunktionen
SHA256)?2 till Meta om anvandaren fyllde i nagot av de fem olika formularen pa
bankens webbplats eller i bankens mobilapp. Tva formular l1ag i nykundsflodet (6ppet
for besokare, dar bestkaren hade for avsikt att bli kund). Tre formular avsag bolan och
lag bakom inloggning och kunde endast 6verféra uppgifter fran befintliga kunder som
ingatt kundavtal med banken. For att uppgifterna skulle kunna dverféras kravdes
saledes att en person var inloggad pa bankens webbplats och att personen tackat ja
till marknadsféringscookies hos banken. Om dessa forutsattningar inte var uppfyllda
aktiverades inte AAM och inga uppgifter éverférdes. Om foérutsattningarna var
uppfyllda kunde féljande hashade uppgifter 6verforas till Meta:

e Personnummer

e Kontaktuppgifter, sasom telefonnummer, e-postadress, postnummer samt
postort

e Lanebelopp pa befintligt 1an

o Arbetsgivare

e Anstallningsform

e Kontonummer

2 IMY:s tillagg: Hashning &r en kryptografisk envagsfunktion som kan anvandas for att astadkomma
pseudonymisering, som ar en mojlig sakerhetsatgard enligt artikel 32 i dataskyddsférordningen, genom att
personuppgifter ersatts med en sa kallad hashsumma. Det innebar att de ersatta personuppgifterna inte ar tillgangliga
i klartext och att det behévs kompletterande uppgifter for att det ska ga att identifiera den registrerade.
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Genom att funktionen AAM oavsiktligt aktiverats av banken kunde Meta-pixeln matcha
de hashade uppgifterna med besdkarnas beteende pa webbplatsen for profilering.
Detta gjorde det mojligt att fa en mer detaljerad bild av besdkarna. Profileringen gallde
endast bankens marknadsforing och anvandes inte av Meta for egna, eller andra
aktorers, affarsmassiga syften.

Exakt hur AAM har paverkat annonseringen ar inte faststallt. Att detta resulterat i riktad
reklam kan inte uteslutas.

Funktionen Automatiska Héndelser (AH)

Funktionen AH 6verforde uppgifter i klartext till Meta nar en anvandare navigerade pa
bankens webbplats eller i mobilappen. En férutsattning for dverféring var att
anvandaren tackat ja till marknadsféringscookies hos banken samt var inloggad som
kund hos banken (med ett undantag, se nedan).

Den data som overfordes i klartext till Meta 6verfordes omedvetet da det inte fanns
nagon avsikt att visa informationen foér nagon annan an kunden. Det var fran
webblasare eller app pa kundens enhet som 6verfoéringen skedde och det pa grund av
tre huvudfaktorer:

1) Den funktion som oavsiktligt aktiverats av banken hos Meta féljer &ven hur en
anvandare ror sig pa en sajt/i mobilen (konverterar). For att géra det skickas
information om vilka "knappar" — det vill siga element pa sidan/skarmen — anvandaren
trycker pa da denne navigerar pa sajten/i appen. Meta samlar féljaktligen in
information som berattar om vilka knapptryck som sker for att forsta vilken kontext
anvandaren konverterar i. Till exempel vill Meta forsta att kunden képer nagot vid tryck
pa en knapp med texten "Kép” dven om annonsoren inte har taggat upp kdpknappen
som en konvertering. Denna information skickades till Meta.

2) Banken anvander element som Meta uppfattar som knappar, t.ex. knappmarkerade
rutor och rullgardinsmenyer, i sin kod for att presentera viss information till bankens
anvandare. Det galler framst nar det finns element pa sajten/apparna som gar att
trycka pa for att t.ex. visa mer information. Ofta visas dessa som ett mindre visuellt
element som blir stérre ndr man trycker pa dem, och da visar mer information. Nar
anvandare har tryckt pa dessa element for att se mer information har det registrerats
som vanliga knapptryck av Metas script (Meta-pixeln IMY:s anmarkning). Scriptet har
da sammanstallt informationen och skickat den till Meta som ett registrerat knapptryck.

3) Information om knapptryck pseudonymiseras (hashas IMY:s anmarkning) inte av
Meta pa det satt som annan information som de samlar in.

Dessa tre faktorer har tillsammans gjort att viss information skickades till Meta i
klartext. Det var sdledes en kombination av den (felaktigt) aktiverade funktionaliteten
tillsammans med Metas hantering av knapptryck och en specifik teknisk 16sning fran
banken som orsakade 6verféringen till Meta.

Sammanfattningsvis analyserade AH vilka knappar pa webbplatsen och mobilappen
som anvandaren tryckte pa for att sedan ge férslag om marknadsféring pa Facebook.
Bankens 6verforing av uppgifter via AH uppstod eftersom banken kategoriserade
visuella falt som knappar pa webbplatsen och i mobilappens kod. Via AH kunde
foljande kategorier av uppgifter dverforas till Meta i klartext:
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e Vardepappersinnehav och varde, sasom tillgangligt belopp for kdp, uttag och
vardeutveckling

¢ Information om lanebelopp

¢ Kontonummer och kreditlimit

o Avgifter, skatter och aktuella rantor

e Pagaende ordrar och dagens avslut

e Firmatecknare och bank som pension flyttas fran

e E-postadress och personnummer

Majoriteten av de uppgifter som dverfordes via AH kom fran knappar bakom inloggat
lage hos banken, det vill sdga knappar som endast visades for kunder som ingatt
kundavtal med banken. Pa ett stalle pa bankens webbplats fanns dock expanderbara
paneler i flodet for teckning av tjanstepension, bade for enskild firma och for
aktiebolag, som lag 6ppet for alla besdkare, det vill siga aven uppgifter fran ett
begransat antal besdkare utan kundavtal med banken och som darmed inte var
inloggade.

Atgirder som vidtagits efter personuppgiftsincidenten

Meta har bekraftat till banken att de personuppgifter som behandlats har raderats hos
Meta pa ett satt som inte gor det mojligt for Meta att aterskapa dem.

Bankens uppfattning ar att 6verféringen av uppgifterna inte inneburit nagon skada eller
risk for de registrerade eftersom Meta inte anvant uppgifterna for eget andamal eller
Overfort dem vidare samt att uppgifterna ar raderade. All information har éverforts av
Meta-pixeln till Meta och bankens eget annonskonto hos Meta.

| syfte att upptacka utgaende trafik har banken numera upprattat en process fér hur
banken infér och hanterar tredjepartsscript. | den beskrivs hur dessa script ska
utvarderas ur ett sdkerhets- och integritetsperspektiv samt hur de underhalls
langsiktigt.

Banken har vidare flyttat scripten fran tredjepartsleverantérerna till bankens egna
system for att undvika att férandringar i scripten inférs utan att banken
uppmarksammar det.

Banken har aven kompletterat interna riktlinjer for att tydligare beskriva felscenariot,
hur det undviks och vilka férvantningar som aligger bankens utvecklingsteam nar de
hanterar den har typen av produkter.

Utover detta har banken implementerat ytterligare styrdokument och rutiner som syftar
till att sakerstalla en korrekt behandling av personuppgifter. Dessa styrdokument
innehaller bland annat krav och riktlinjer i relation till behandling av personuppgifter
infor, i samband med och efter inforandet av nya funktioner pa bankens webbplats.

Motivering av beslutet

Tillampliga bestammelser m.m.

Av artikel 95 i dataskyddsforordningen foljer att dataskyddsforordningen inte ska
innebara nagra ytterligare forpliktelser for fysiska eller juridiska personer som
behandlar personuppgifter, for sddana omraden som redan omfattas av skyldigheter
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enligt det s kallade eDataskyddsdirektivet®. eDataskyddsdirektivet har genomforts i
svensk ratt genom lagen (2003:389) om elektronisk kommunikation (LEK), dar bland
annat insamling av uppgifter genom webbkakor regleras.

Enligt 9 kap. 28 § LEK, som genomfor artikel 5.3 i eDataskyddsdirektivet, far uppgifter
lagras i eller hamtas fran en abonnents eller anvandares terminalutrustning endast om
abonnenten eller anvandaren far tillgang till information om dndamalet med
behandlingen och samtycker till den. Vidare framgar att detta inte hindrar sadan
lagring eller atkomst som behdvs for att dverfora ett elektroniskt meddelande via ett
elektroniskt kommunikationsnat eller som ar ndédvandig for att tillhandahalla en tjanst
som anvandaren eller abonnenten uttryckligen har begart. LEK tradde i kraft den

22 augusti 2022. Under den i arendet aktuella tiden gallde dock samma krav enligt

6 kap. 18 § lagen om (2003:389) om elektronisk kommunikation. Det ar Post- och
telestyrelsen som ar tillsynsmyndighet enligt LEK (1 kap 5 § forordningen (2022:511)
om elektronisk kommunikation).

Europeiska dataskyddsstyrelsen (EDPB) har yttrat sig 6ver samspelet mellan
eDataskyddsdirektivet och dataskyddsférordningen. Av yttrandet foljer bl.a. att den
nationella tillsynsmyndighet som utsetts enligt eDataskyddsdirektivet ar ensamt
behdrig att 6vervaka efterlevnaden av direktivet. Daremot ar tillsynsmyndigheten enligt
dataskyddsférordningen behdrig tillsynsmyndighet fér den behandling som inte
regleras sarskilt i eDataskyddsdirektivet.*

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer &ndamalen och medlen fér behandlingen av
personuppgifter. Om dndamalen och medlen for behandlingen bestams av
unionsratten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sarskilda kriterierna for hur denne ska utses foéreskrivas i unionsratten eller i
medlemsstaternas nationella ratt.

Den personuppgiftsansvarige ansvarar for och ska kunna visa att de grundlaggande
principerna i artikel 5 i dataskyddsférordningen foljs. Det framgar av artikel 5.2 i
dataskyddsférordningen (principen om ansvarsskyldighet).

Enligt artikel 5.1 f i dataskyddsfoérordningen ska personuppgifter behandlas pa ett satt
som sakerstaller lamplig sakerhet for personuppgifterna, inbegripet skydd mot
obehdrig eller otillaten behandling och mot forlust, forstoring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder.

Av artikel 32.1 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att sékerstalla en
sakerhetsniva som ar Iamplig i férhallande till risken med behandlingen. Vid
beddmningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige beakta den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och &ndaméal samt riskerna for
fysiska personers rattigheter och friheter.

3 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation).
4 Yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den allmanna
dataskyddsférordningen, sarskilt nar det galler dataskyddsmyndigheternas behdérighet, uppgifter och befogenheter,
antaget den 12 mars 2019, punkt 68 och 69.
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Enligt artikel 32.1 omfattar lampliga skyddsatgarder, nar det ar Iampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) férmagan att fortidpande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och -tjansterna,

c) formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident, och

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehérigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

Enligt 3 kap. 10 § lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning far personnummer och samordningsnummer behandlas utan
samtycke endast nar det ar klart motiverat med hansyn till &andamalet med
behandlingen, vikten av en saker identifiering eller ndgot annat beaktansvart skal.

Av 1 kap. 10 § forsta stycket lagen (2004:297) om bank- och finansieringsrérelse
(banklagen) framgar att enskildas forhallanden till kreditinstitut inte obehdrigen far
rojas.

Integritetsskyddsmyndighetens bedomning

Av utredningen i arendet framgar att tva funktioner i analysverktyget Meta-pixeln
oavsiktligt aktiverats av banken. Som en féljd av att funktionerna aktiverats har
personuppgifter om ett stort antal personer som varit inloggade pa bankens webbplats
eller i bankens app obehdrigen 6verforts till Meta. | nagra fall har &ven personuppgifter
avseende personer som besokt webbplatsen eller appen och anvant en specifik tjanst
utan att ha varit inloggade 6verforts. Det ar i huvudsak bankens egna kunder som har
berorts av 6verféringen. De personuppgifter som Overforts har bland annat innefattat
personnummer och omfattande ekonomisk information. Informationen, daribland
detaljerade uppgifter om kunders ekonomi, har i flera fall dverforts i klartext.

Enligt banken har det inte varit mgjligt att i efterhand verifiera hur funktionerna
aktiverats eller av vem.

IMY tar inledningsvis stallning till om dataskyddsférordningen ar tillamplig och om IMY
ar behdrig tillsynsmyndighet.

IMY ar behorig tillsynsmyndighet

IMY:s granskning tar sikte pa en situation da uppgifter om personer, i huvudsak kunder
som varit inloggade hos banken, oavsiktligt 6verforts av Meta-pixeln till Meta i
samband med att de besdkt olika delar av bankens webbplats. Denna
informationshantering innebar inte att uppgifter lagrats i eller hamtats fran en
abonnents eller anvandares terminalutrustning och omfattas darmed inte av

9 kap. 28 § i LEK eller tidigare gallande motsvarande bestammelse i lagen (2003:389)
om elektronisk kommunikation. IMY konstaterar dédrmed att dataskyddsférordningen ar
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tillamplig pa den aktuella personuppgiftsbehandlingen och att IMY ar behorig
tilsynsmyndighet. Det kan vidare konstateras att IMY:s granskning avser om banken
vidtagit tillrackliga sékerhetsatgarder, vilket inte ar nagot som regleras sarskilt i LEK.
Aven det férhallandet medfor saledes att IMY &r behdrig tillsynsmyndighet.

IMY beddmer harefter fragan om personuppgiftsansvar och om banken har vidtagit
lampliga sékerhetsatgarder enligt artiklarna 5.1 f och 32 i dataskyddsférordningen for
att skydda berérda webbplatsbesdkares och appanvandares personuppgifter.

Banken ar personuppgiftsansvarig

Banken har uppgett att banken ar personuppgiftsansvarig for den
personuppgiftsbehandling som granskats i arendet. Av utredningen framgar att syftet
med att implementera och anvanda Meta-pixeln varit att optimera bankens
marknadsforing. Genom att behandla uppgifter om t.ex. en persons besokta
webbsidor, sékningar och produktval har bankens marknadsféring pa Metas tjanst
Facebook saledes kunnat optimeras.

IMY konstaterar att banken har bestamt andamal och medel fér behandlingen av
personuppgifterna, det vill sdga hur och varfér personuppgifterna ska behandlas. IMY
beddmer att det &r banken som enligt artikel 4.7 i dataskyddsférordningen ar
personuppgiftsansvarig for den personuppgiftsbehandling som tillsynen omfattar.

Behandlingen har inneburit en hég risk och kravt en hog skyddsniva

Banken har enligt artikel 32 i dataskyddsférordningen en skyldighet att skydda de
personuppgifter som banken behandlar genom att vidta lampliga tekniska och
organisatoriska atgarder. Atgarderna ska sékerstalla en lamplig sékerhetsniva. Vid
beddmningen av vilken sdkerhetsniva som ar lamplig ska den personuppgiftsansvarige
beakta kostnaderna, behandlingens art, omfattning, sammanhang och andamal och de
risker for fysiska personers rattigheter och friheter som behandlingen medfor.

Av 1 kap. 10 § forsta stycket banklagen foljer att den som ar eller har varit knuten till
en bank inte obehdrigen far réja uppgifter som rér en bankkunds mellanhavanden med
banken. Aven uppgiften att en viss person &r kund i banken eller inte, omfattas av
tystnadsplikten. Dessa lagkrav om tystnadsplikt galler saledes i bankens verksamhet.
Det staller hdga krav pa skydd fér de personuppgifter som behandlas i bankens
verksamhet.

IMY konstaterar att de uppgifter som hanterats bland annat bestatt av sarskilt
skyddsvarda personuppgifter, namligen personnummer, som endast far behandlas
under vissa forutsattningar. Det har aven varit fraga om ekonomiska uppgifter, sasom
uppgift om kontonummer, vardepappersinnehav, lanebelopp, och kreditlimit, for vilka
de registrerade har berattigade férvantningar pa en hoég grad av konfidentialitet och ett
robust skydd mot obehérig atkomst. De uppgifter som 6verforts har omfattats av
lagstadgad tystnadsplikt. Personuppgiftsbehandlingen har skett inom ramen for
bankens karnverksamhet, nadgot som medfér annu hdgre krav pa skyddsnivan. Banken
borde ha haft god férmaga att sakerstalla en sakerhet som varit [Amplig utifran
behandlingens omfattning och kanslighet.

Med hansyn bland annat till att de uppgifter som banken behandlat har varit av
skyddsvard karaktar och berort ett mycket stort antal personer har bankens behandling
av personuppgifterna sammantaget inneburit en hog risk for fysiska personers
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rattigheter och friheter. Behandlingens art, omfattning och sammanhang har darmed
medfort ett krav pa en hdg skyddsniva fér uppgifterna. Atgérderna skulle bland annat
sakerstalla att personuppgifterna skyddades mot obehdrigt réjande och obehdrig
atkomst.

Banken har inte vidtagit tillrackliga atgarder for att skydda uppgifterna

IMY konstaterar inledningsvis att det férhallandet att banken 6verfort de aktuella
uppgifterna till Meta innebar att uppgifterna rent faktiskt inte har skyddats mot
obehdrigt réjande.

Av bankens uppgifter framgar att den har formaliserade rutiner for att sakerstalla en
korrekt behandling av personuppgifter infor, i samband med och efter inférandet av

nya funktioner pa webbplatsen och att dessa rutiner finns dokumenterade i bankens
styrdokument.

IMY konstaterar att banken saledes haft organisatoriska atgarder pa plats i form av
rutiner som dokumenterats i bankens styrdokument. Banken har dock i det aktuella
fallet inte foljt sina rutiner. Banken har haft Meta-pixeln inférd pa delar av bankens
webbplats och app som varit avsedda endast for inloggade kunder och potentiella
kunder. De tva funktionerna AAM och AH i Meta-pixeln har darefter aktiverats utan att
banken varit medveten om det. Som en konsekvens av att banken vid inforandet av
dessa funktioner inte foljt sina rutiner och dokumenterat vad som skett har det inte
varit maojligt fér banken att i efterhand verifiera hur eller av vem dessa funktioner
aktiverades.

Som en foljd av att de tva funktionerna AAM och AH aktiverats utan bankens vetskap
har ett obehorigt réjande av uppgifter som omfattas av tystnadsplikt och en obehérig
Overforing av personuppgifter skett till Meta. Detta pagick i drygt ett och ett halvt ar. Att
réjandet och den obehdriga 6verforingen upphoérde berodde inte pa att banken sjalv
uppmarksammande vad som pagick, utan pa att banken via en extern kalla fick
kdnnedom om det.

Banken har saledes saknat formaga att upptécka réjandet av och den pagaende
overforingen av personuppgifter till Meta. IMY anser att banken borde ha haft ett
sadant systematiskt sakerhetsarbete att detta skulle ha upptackts av banken. Ett
sadant sakerhetsarbete innefattar att kontroller gérs med viss regelbundenhet.
Eftersom banken endast har haft rutiner for att félja upp dokumenterade férandringar
som utforts enligt uppsatta rutiner, har banken saknat férmaga att upptacka och
atgarda forandringar som, liksom i det aktuella fallet, genomforts utan att rutinerna
foljts. Mot denna bakgrund konstaterar IMY att banken har saknat tekniska och
organisatoriska sakerhetsrutiner for att systematiskt félja upp och upptacka oavsiktliga
férandringar i sina system.

Som en féljd av att banken dels inte tillampat sina organisatoriska sakerhetsrutiner nar
banken inférde funktionerna AAM och AH, dels saknat organisatoriska och tekniska
sakerhetsrutiner for att upptécka overfoéringar har personuppgifter om ett stort antal
personer obehdrigen forts over till Meta. Utredningen visar att det har varit fraga om
personuppgifter om cirka 500 000 — 1 000 000 personer.

IMY konstaterar sammanfattningsvis att banken vid anvandningen av Meta-pixeln inte
har vidtagit tillrackliga tekniska och organisatoriska atgarder for att sékerstalla en
sakerhetsniva som varit lamplig i férhallande till risken. Detta innebar att banken under
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tiden fran den 15 november 2019 till den 2 juni 2021 har behandlat personuppgifter i
strid med artikel 32.1 i dataskyddsférordningen.

Enligt den grundlaggande sakerhetsprincipen i artikel 5.1 f i dataskyddsférordningen
ska personuppgifter behandlas pa ett satt som sakerstaller lamplig sékerhet for
personuppgifterna, inbegripet skydd mot obehdrig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshandelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder. Genom det intraffade har uppgifter om
bankens kunder, till exempel uppgifter om personnummer, kontonummer,
vardepappersinnehav, lanebelopp och kreditlimit, forts dver till Meta i klartext.
Darutover har vissa uppgifter forts dver i hashad form vilket méjliggjort matchning med
personuppgifter hos Meta. Det har varit fraga om uppgifter som omfattas av
lagstadgad tystnadsplikt. Forlust av kontroll av bankinformation kan innebéara en hog
risk for de registrerades fri- och rattigheter. Att arendet galler bankinformation och att
personuppgifterna dessutom till 6vervagande del har réjts och 6verforts i klartext fran
ett for kunderna inloggat lage medfér enligt IMY att det intraffade ar sarskilt allvarligt.
Bankens underlatenhet att folja sina formaliserade rutiner och avsaknad av férmaga
att upptacka den obehdriga dverféringen av personuppgifter bedéms darfér vara av sa
allvarligt slag att bristen aven innebar en dvertradelse av artikel 5.1 fi
dataskyddsférordningen.

Val av ingripande
Rattslig reglering

IMY har vid dvertradelser av dataskyddsforordningen ett antal korrigerande
befogenheter, bland annat reprimand, férelaggande och sanktionsavgifter. Det foljer av
artikel 58.2 a—j i dataskyddsférordningen. IMY ska paféra sanktionsavgifter utéver eller
i stallet for andra korrigerande atgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

Varje tillsynsmyndighet ska sakerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen.

| artikel 83.2 anges de faktorer som ska beaktas for att bestdmma om en administrativ
sanktionsavgift ska paféras och vad som kan paverka sanktionsavgiftens storlek. Av
betydelse for beddmningen av overtradelsen allvar ar bland annat dess karaktar,
svarighetsgrad och varaktighet.

Enligt artikel 83.4 ska det vid Overtradelser av bland annat artikel 32 paforas
administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller, om det galler ett
foretag, pa upp till tva procent av den totala globala arsomsattningen under
féregaende budgetéar, beroende pa vilket varde som ar hogst.

Enligt artikel 83.5 ska det vid dvertradelser av bland annat artikel 5 paféras
administrativa sanktionsavgifter pa upp till 20 000 000 EUR eller, om det galler ett
foretag, pa upp till fyra procent av den totala globala arsomsattningen under
foregaende budgetar, beroende pa vilket varde som ar hogst.
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EDPB har antagit riktlinjer om berakning av administrativa sanktionsavgifter enligt
dataskyddsférordningen som syftar till att skapa en harmoniserad metod och principer
for berakning av sanktionsavgifter.®

Om det ar fraga om en mindre overtradelse far IMY enligt vad som anges i skal 148 i
stallet for att paféra en sanktionsavgift utfarda en reprimand enligt artikel 58.2 b i
férordningen.

IMY:s bedémning
Sanktionsavgift ska paféras

IMY har gjort beddmningen att banken har behandlat personuppgifter i strid med
artikel 32.1 i dataskyddsférordningen samt att 6vertradelsen ar av sadant allvarligt slag
att det ocksa ar fraga om en 6vertradelse av principerna om integritet och
konfidentialitet i artikel 5.1 f.

Overtradelsen har skett genom att banken behandlat personuppgifter med en
otillracklig sakerhetsniva, vilket har medfort att bland annat ekonomiska uppgifter om
cirka 500 000 - 1 000 000 personer obehdrigen dverforts till Meta under drygt ett och
ett halvt ars tid. Banken har vidare saknat formaga att under denna tid upptacka
overféringen av personuppgifter till Meta. IMY anser att banken borde ha haft ett
sadant systematiskt sakerhetsarbete att dverféringen av personuppgifter skulle ha
upptackts i samband med en regelbunden kontroll. Den obehdriga 6verforingen har
medfort en hog risk for de registrerades fri- och rattigheter, bland annat avseende
forlust av konfidentialitet for skyddsvarda uppgifter. Mot denna bakgrund bedémer IMY
att det inte ar fraga om sadana mindre Overtradelser som avses i skal 148 i
dataskyddsforordningen.

EU-domstolen har klargjort att det kravs att den personuppgiftsansvarige har begatt en
Overtradelse uppsatligen eller av oaktsamhet for att administrativa sanktionsavgifter
ska kunna paféras enligt dataskyddsforordningen. EU-domstolen har uttalat att
personuppgiftsansvariga kan paféras sanktionsavgifter for ageranden om de inte kan
anses ha varit okunniga om att agerandet utgjorde en overtradelse, oavsett om de
varit medvetna om att de asidosatte bestdmmelserna i dataskyddsférordningen.®

Enligt principen om ansvarsskyldighet som bland annat kommer till uttryck i artikel 5.2 i
dataskyddsférordningen ska den som ansvarar for behandlingen av personuppgifter
sakerstalla och kunna visa att behandlingen ar férenlig med dataskyddsférordningen.
IMY konstaterar saledes att banken ansvarar for att de personuppgifter som behandlas
i verksamheten, behandlas pa ett satt som sakerstaller en [amplig sakerhetsniva. IMY
har vid sin prévning konstaterat att banken inte levt upp till de krav som
dataskyddsforordningen staller i detta avseende. Banken kan inte anses ha varit
okunnig om att dess agerande inneburit en dvertradelse av férordningen. Det

5 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, antagna den 24 maj
2023.

6 EU-domstolens dom i mal C-683/21 Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos
mot Valstybiné duomeny apsaugos inspekcija av den 5 december 2023, punkt 81

och dom i mal C 807/21 Deutsche Wohnen av den 5 december 2023, punkt 76
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foreligger darmed forutsattningar for att paféra banken en administrativ
sanktionsavgift.”

Vid bestdmmande av sanktionsavgiftens storlek ska IMY beakta de omstandigheter
som anges i artikel 83.2 samt sakerstalla att den administrativa sanktionsavgiften ar
effektiv, proportionell och avskrackande.

IMY konstaterar att 6vertradelser av artikel 5.1 f i dataskyddsférordningen omfattas av
artikel 83.5 vilket innebar att en sanktionsavgift pa upp till tjugo miljoner euro eller fyra
procent av den globala arsomsattningen under féregdende budgetar, beroende pa
vilket som ar hogst, kan paforas.

Avanza-koncernens arsomséttning enligt moderbolagets koncernredovisning ska
l&dggas till grund fér berdkningen

Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paféras ett foretag
ska den definition av begreppet foretag anvandas som EU-domstolen anvander vid
tilampning av artiklarna 101 och 102 i EUF-férdraget (se skal 150 i
dataskyddsférordningen). Av domstolens praxis framgar att detta omfattar varje enhet
som utovar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering samt &ven om enheten i juridisk mening bestar av flera fysiska eller
juridiska personer.

Bedomningen av vad som utgor ett foretag ska saledes utga fran konkurrensrattens
definitioner. Reglerna for koncernansvar i EU:s konkurrenslagstiftning kretsar kring
begreppet ekonomisk enhet. Ett moderbolag och ett dotterbolag betraktas som en del
av samma ekonomiska enhet nar moderbolaget utovar ett avgdrande inflytande dver
dotterbolaget. Det avgdérande inflytandet (det vill sdga kontrollen) kan antingen uppnas
genom agande eller genom avtal. Av rattspraxis framgar att ett hundraprocentigt eller
nastan hundraprocentigt 4gande innebar en presumtion for att kontroll ska anses
foreligga. Presumtionen kan dock motbevisas om féretaget lamnar tillrécklig bevisning
for att styrka att dotterbolaget agerar sjalvstandigt pa marknaden.® For att motbevisa
presumtionen maste foretaget alltsa tillhandahalla bevis som rér de organisatoriska,
ekonomiska och rattsliga kopplingarna mellan dotterbolaget och dess moderbolag som
visar att de inte utgdér en ekonomisk enhet trots att moderbolaget innehar 100 procent
eller nastan 100 procent av aktierna.®

Avanza Bank AB ar ett helagt dotterbolag till moderbolaget Avanza Bank Holding AB
(publ). Enligt den ovan beskrivna presumtionen ar det darfér omsattningen fér Avanza-
koncernen enligt Avanza Bank Holding AB:s (publ) koncernredovisning som ska
laggas till grund for berakning av det maximala sanktionsavgiftsbeloppet.

Av Avanza Bank Holding AB:s koncernredovisning for 2023 framgar att den totala
globala arsomséattningen var ca 4 716 000 000 kr. Fyra procent av den
arsomsattningen ar ca 189 000 000 kr. D4 detta belopp understiger det maxbelopp
som framgar av artikel 83.5 ar det hdgsta sanktionsbelopp som kan faststéllas i
arendet 20 000 000 euro.

7 Se for beddmningen av oaktsamhet &ven Kammarratten i Stockholms dom den 11 mars 2024 i mal 2829-23 s.12.

8 EU-domstolens dom i mal C-97/08 P Akzo Nobel NV m.fl. mot EU-kommissionen den 10 september 2009, punkt 59-
61 Anpassa/ensa fotnoter dar vi hanvisar till EU-domstolens avgdranden.

9 Jfr. EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 125 och
dar redovisade avgdranden.
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Overtradelsens allvar

Av EDPB:s riktlinjer framgar att tillsynsmyndigheten ska bedéma om 6vertradelsen ar
av lag, medelhog eller hog allvarlighetsgrad.©

IMY bedomer att féljande faktorer har betydelse for bedémningen av 6vertradelsens
allvarlighet.

IMY har konstaterat att banken inte foljt sina rutiner i samband med att funktionerna
AAM och AH i Meta-pixeln aktiverades och att banken har saknat det systematiska
sakerhetsarbete som kravts for att upptacka det obehdriga réjandet och dverféringen
av personuppgifter till Meta. De aktuella sakerhetsbristerna har lett till en incident som
har berort ett stort antal registrerade och Meta har kunnat ta del av en stor mangd
personuppgifter, i manga fall i klartext, som inte skulle ha dverforts till Meta.
Uppgifterna har omfattat ekonomiska uppgifter och uppgifter om personnummer, dvs.
uppgifter som kréver en hég skyddsniva. Overtradelsen har pagatt under en langre tid,
fran den 15 november 2019 till och med den 2 juni 2021 da banken blev
uppmarksammad pa den obehdriga 6verforingen av uppgifterna. Behandlingen av
personuppgifterna pa bankens webbplats ar en del av bankens karnverksamhet dar
uppgifterna omfattats av lagstadgad tystnadsplikt, vilket gor att évertradelsen ska
betraktas som mer allvarlig &n om sa inte varit fallet.

IMY har konstaterat att dvertradelsen ar sa allvarlig att den utéver en dvertradelse av
artikel 32.1 i dataskyddsférordningen aven utgdr en dvertradelse av den
grundlaggande principen om integritet och konfidentialitet enligt artikel 5.1 f. IMY
beddmer sammantaget, att den aktuella évertradelsen har en lag allvarlighetsgrad
inom spannet for dvertradelser av artikel 5.1 f.

IMY ska vid sin bedoémning av sanktionsavgiftens storlek aven ta hansyn till sddana
férsvarande och férmildrande faktorer som fértecknas i artikel 83.2 i
dataskyddsférordningen. IMY konstaterar att banken vidtagit vissa atgarder for att
lindra den skada som de registrerade lidit enligt artikel 83.2 c. Banken stangde
omedelbart av pixelfunktionerna nar banken medvetandegjordes om dverforingen.
Banken tog aven kontakt med Meta for att férsakra sig om att Meta inte behandlat
uppgifterna fér egna syften och att uppgifterna raderats hos Meta. Utover detta har
banken implementerat ytterligare styrdokument och rutiner som syftar till att sdkerstalla
en korrekt behandling av personuppgifter. IMY beddmer att banken genom dessa
atgarder gjort vad som kunde férvantas med tanke pa behandlingens karaktar,
andamal och omfattning. De vidtagna atgarderna utgor darfor inte en formildrande
faktor. IMY konstaterar att det inte heller i 6vrigt framkommit nagra omstandigheter
som paverkar IMY:s bedémning av sanktionsavgiftens storlek varken i forsvarande
eller formildrande riktning

Sanktionsavgiften ska vara effektiv, proportionerlig och avskrdckande

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestimmas sa att den administrativa
sanktionsavgiften leder till rattelse, att den ger en preventiv effekt och att den
dessutom ar proportionerlig i forhallande till saval aktuella évertradelser som till
tillsynsobjektets betalningsférmaga.

0 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 60.
1 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 53.
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Mot bakgrund av 6vertradelsens allvar bestammer IMY att banken ska betala en
administrativ sanktionsavgift pa 15 000 000 kr fér de konstaterade overtradelserna.
IMY beddmer att detta belopp ar effektivt, proportionerligt och avskrackande.

Detta beslut har fattats av vikarierande generaldirektéren David Térngren efter
foredragning av seniora juristen Hans Karnlof. Vid den slutliga handlaggningen har
aven tillférordnade rattschefen Cecilia Agnehall och enhetschefen Catharina Fernquist
samt it- och informationssakerhetsspecialisten Petter Flink medverkat.

David Térngren, 2024-06-24 (Det hér &r en elektronisk signatur)

Kopia till
DSO
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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