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Apohem AB

Beslut efter tillsyn enligt
dataskyddsforordningen — Apohem
AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Apohem AB (559094—-8401) har
behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen® genom att
inte ha vidtagit lampliga tekniska och organisatoriska atgarder for att sékerstalla en
lamplig sakerhetsniva for personuppgifter vid anvandning av analysverktyget Meta-
pixeln under perioden 15 april 2021-26 april 2022.

Integritetsskyddsmyndigheten beslutar med stdd av artiklarna 58.2 och 83 i data-
skyddsforordningen att Apohem AB ska betala en administrativ sanktionsavgift pa
8 000 000 kronor.

Redogorelse for tillsynsarendet

Bakgrund m.m.

Integritetsskyddsmyndigheten (IMY) mottog den 14 maj 2022 en anmélan om person-
uppgiftsincident fran Apohem AB (Apohem eller bolaget). Av anmalan framgick att
Apohem hade dverfort fler personuppgifter an vad som avsetts till Meta Platforms
Limited Ireland (Meta) for kunder som godkant marknadsfoéringskakor i bolagets cookie
consent manager (samtyckeshanterare). Overféringen hade skett genom en Meta-
pixel som fanns implementerad pa bolagets webbplats. Den data som hade forts over
till Meta omfattade kontaktuppgifter och kdpinformation men inga uppgifter om
receptbelagda Iakemedel. Bolaget fick kannedom om Overféringen genom en extern
kalla och valde da att stanga av pixeln.

IMY inledde tillsyn mot Apohem den 31 maj 2022 mot bakgrund av de uppgifter som
féorekom i anmalan. Tillsynen har avgransats till fragan om Apohem har vidtagit
lampliga tekniska och organisatoriska atgarder i enlighet med artikel 32 i dataskydds-
férordningen.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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Handlaggningen vid IMY har skett genom skriftvaxling med Apohem. IMY har aven
inhamtat utredning i form av information fran Meta om hur Meta-pixeln och dess
filtreringsmekanism fungerar.

Vad Apohem har uppgett

Apohem har i huvudsak uppgett foljande i tillsynsarendet gallande den fraga som ar
féremal for granskning.

Personuppgiftsansvar

Det ar Apohems uppfattning att bolaget ar gemensamt personuppgiftsansvarig med
Meta for inférandet av pixeln och den efterfljande dverféringen av personuppgifter till
Meta. Apohem ar personuppgiftsansvarig genom att ha infort pixeln pa sin webbplats
och darefter overfort personuppgifter till Meta. Meta har ett personuppgiftsansvar
eftersom de har utvecklat och erbjuder programkoden for pixeln.

Andamalet med behandlingen

Meta-pixeln har implementerats och anvants pa webbplatsen www.apohem.se for att
kunna marknadsféra produkter pa Metas plattformar (Facebook och Instagram). Med
hjalp av pixeln har Apohem samlat in information om kép och beteenden pa webb-
platsen for att sedan dela informationen med Meta, med avsikt att kunna attribuera
beteenden och genomforda kép pa webbplatsen till marknadsféringen som gjorts via
Meta . Syftet har varit att utforma och rikta personligt anpassade annonser till
webbplatsbestkare och darmed goéra erbjudanden mer relevanta fér dem an vad som
ar fallet med generell annonsering. Annonserna skulle avse mer allmant hallen
marknadsféring av Apohem och dess produkter eller en kampanj avseende en specifik
produkt/varumarke.

Apohem har inte haft for avsikt att anvanda sig av pixelns delfunktion Automatic
Advanced Matching (AAM) som var orsaken till den oavsiktliga éverféringen av
personuppgifter till Meta. Bolagets interna utredning har inte kunnat visa att en enskild
person har aktiverat funktionen eller datumet fér aktiveringen. Det bedéms dock som
mest sannolikt att funktionen aktiverades i samband med ett byte av bolagets e-
handelsplattform den 15 april 2021, vilket innebar att den oavsiktliga 6verfoéringen av
uppgifter pagick under perioden 15 april 2021-26 april 2022.

Vilka personuppgifter som forts over till Meta

For webbplatsbesdkare, som godkant marknadsforingskakor pa Apohems webbplats
och som inte haft annonsblockerande webblasartillagg (ad blocker) installerade, har
féljande personuppgifter forts dver till Meta genom pixeln:

e |P-adresser

e kopinformation (kategori, produktgrupp och namn pa handelsvaror och andra
icke receptbelagda produkter, produktkod, antal och pris), och

e webbplatsbeteende/aktiverade handelser (besokt sida, besokt produktsida,
lagt i varukorgen, gatt till kassan, genomfort kdp).

Genom AAM-funktionen har Apohem dessutom oavsiktligt fort dver uppgifter till Meta
avseende webbplatsbestkare som godkant marknadsféringskakor, lagt produkter i
varukorgen samt gatt vidare och fyllt i formularet i kassan i form av:

e fOr- och efternamn
e e-postadress
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e telefonnummer och
e adressuppgifter (ort, postnummer, land).

Det har inte forts 6ver uppgifter om receptbelagda lakemedel, utan endast information
om handelsvaror (produkter for kropp och valmaende, kosmetika, hygienartiklar samt
olika typer av hushallsprodukter) och icke receptbelagda produkter i bolagets
sortiment. Pixelkoden har funnits installerad pa de delar av webbplatsen dar féljande
produkter och/eller produktkategorier har funnits:

a) Sjalvtester och behandling for kdnssjukdomar

b) Preventivmedel och dagen-efter-piller

c) Sexleksaker

d) Produkter for vaginal halsa, t.ex. torra slemhinnor, klimakteriebesvar och
svamp i underlivet

e) Produkter for prostatabesvar och urineringsbesvar

f)  Graviditetstest, agglossningstest och graviditetsprodukter

g) Produkter for behandling av svamp, t.ex. fotsvamp och nagelsvamp

h) Produkter for behandling och kontroll av diabetes

i)  Produkter for behandling av &ndtarmsbesvar, t.ex. analsprickor och
hemorrojder

j)  Produkter for behandling av magbesvar, t.ex. IBS, forstoppning och diarré

k) Produkter for behandling av migran

1) Produkter for behandling av allergi

m) Tillbehor till horapparater

n) Produkter for behandling av bakteriella infektioner

0) Produkter for behandling av psoreasis

p) Produkter fér behandling av rosacea

q) Stomiprodukter.

Uppgifter om dessa produkter/produktkategorier har inte behandlats av Metas
annonssystem trots pixelkoden. Meta har en policy om vilken typ av information som
anvandare av pixeln far éverfora till dem. Det finns darfor en filtreringsmekanism
kopplad till pixeln som ska upptacka och radera uppgifter om bland annat sjukdomar,
halsotillstand, sexuell och reproduktiv halsa, medicinska procedurer/behandlingar/test-
er, tillskott/mediciner (receptfria och receptbelagda), biologiska cyklar m.m. Apohem
har inte fatt ndgon information fran Meta att sadan data har forts 6ver till Meta. Om
Apohem hade fatt sadan information hade orsaken undersokts och atgarder vidtagits.
For det fall att sadana uppgifter har forts over till Meta, som Apohem inte fatt nagon
underrattelse om, har det inte funnits nagon risk att uppgifterna har behandlats av
Metas annonssystem utan endast i syfte att raderas.

Apohem anser inte att produkterna/produktkategorierna ovan utgor uppgifter om halsa
eller annan kanslig information. Den person som kdper handelsvaror och andra icke
receptbelagda produkter hos bolaget ar nodvandigtvis inte den som ocksa slutligen
anvander produkten. Koép av icke receptbelagda produkter behdver inte heller ge direkt
information om en persons halsostatus da en och samma produkt kan tas i flera olika
syften och fylla olika funktioner for olika personer. Manga av produkterna kan dess-
utom kdpas och anvandas utan att personer som sedan anvander produkten har nagra
halsoproblem.

Apohem har vidare gjort urval och kategorisering av produkter som skulle behandlas
av pixeln och darmed marknadsféras i Metas kanaler. Detta gjordes utifran att féljande
produkter/kategorier valdes bort:
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e produkter som regleras av specifika marknadsféringsbestammelser och
regler, t.ex. OTC, kosttillskott och medicintekniska produkter,

e produkter som inte far marknadsforas gentemot konsumenter enligt lag, t.ex.
modersmjolksersattning och receptbelagda lakemedel, och

e produkter som inte far marknadsforas pa Metas plattformar, t.ex. sexleksaker.

For att sakerstalla att de produkter Apohem tillgangliggjorde for Meta féljde detta urval,
implementerade Apohem ett filter i sin produkt-feed. Denna produkt-feed uppdateras
dagligen utifran tillgangliga produkter i bolagets sortiment och hamtas sedan dagligen
av Meta. Det ar alltsd endast dessa produkter som har marknadsforts for de webb-
platsbestkare som har ett konto pa Facebook eller Instagram.

Den totala andelen av bolagets forsaljning som utgjordes av produkter som réaknas upp
under punkt a—q uppgick till 5,7 procent under perioden 15 april 2021-26 april 2022.

Incidentens omfattning

Apohem beddmer att personuppgifter kopplat till ca 15 000 registrerade har 6verforts
till Meta under den aktuella perioden. Detta baseras pa antalet unika kunder som (1)
accepterat kakor enligt bolagets cookie consent manager, (2) som inte haft annons-
blockerande webblasartillagg (ad blocker) installerat, (3) inte haft en aktiv kaka fran
Facebook eller Instagram i sin browser men (4) innehaft ett konto pa Facebook eller
Instagram och darmed har kunnat matchas genom AAM-funktionen. Enligt uppgift fran
Meta har andelen kunder som kunnat matchas genom AAM uppgaétt till ca 3 procent.

Bolaget anser inte att den oavsiktliga dverféringen av personuppgifter till Meta har
paverkat de registrerade negativt. Detta eftersom varken kénsliga personuppgifter,
personnummer eller uppgifter om ekonomi har omfattats av éverforingen.

Teknisk och organisatorisk sdkerhet

Apohem vidtar regelmassigt atgarder for att sakerstélla en korrekt behandling av
personuppgifter infér, i samband med och efter inférandet av nya funktioner pa webb-
platsen. Bolaget har styrdokument och faststéllda rutiner pa plats for att sakerstélla det
interna dataskyddsarbetet. Dessa innebar bland annat att en kartlaggning ska goéras
innan en ny funktionalitet implementeras som staller krav pa dokumentering, korrekt
laglig grund, gallringsrutiner och information till de registrerade. Det finns lagringstider
for de system som anvands av bolaget och en angiven produktagare for varje system
med ansvar for att personuppgifter i systemet hanteras korrekt. Utdver detta finns
styrdokument avseende personuppgiftsincidenter och hantering av de registrerades
rattigheter.

Apohem féljer gemensamt utarbetade branschvagledningar pa omradet fran Svensk
Handel. Dessa ar Végledning om personuppgifter, cookies och annan sparningsteknik
samt Dataskyddsférordningen och personuppgifter — en tolkningsguide i det praktiska
dataskyddsarbetet fér Svensk Handels medlemsféretag. Bolaget foljer aven E-halso-
myndighetens instruktioner, bland annat i enlighet med den kompletterande apoteks-
datalagen (2009:367).

Vid inférandet av Meta-pixeln beddmde Apohem att det inte forelag hog risk for de
registrerades fri- och rattigheter samt att personuppgiftsbehandlingen var
proportionerlig i forhallande till de atgarder som vidtogs av bolaget. De organisatoriska
skyddsatgarder som vidtogs for att skydda uppgifterna som behandlades via pixeln var
behdrighetsstyrning. Det innebar att endast en person hos bolaget hade full
administrativ behorighet i ett sarskilt konto hos Meta for att hantera pixeln. Den
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utsedda personen bestadmde i sin tur vilka enstaka personer med personligt inlogg pa
marknads- och IT-avdelningen pa Apohem samt anlitad partner fér marknadsféring
som haft behov av atkomst for att hantera den. Eftersom det inte var aktuellt att &ndra
vilken information som skulle samlas in genom Meta-pixeln genomférde Apohem inga
regelbundna uppfoljningar av vilka personuppgifter som samlades in och behandlades.
Apohem forlitade sig i stallet pa Metas filtreringsmekanism som innebar att ingen
information utéver den som godkanns enligt Metas policy ska inhdmtas via pixeln.

Bolaget har inte haft for avsikt att anvadnda AAM-funktionen och har darfor inte aktivt
vidtagit nagra atgarder specifikt kopplat till funktionen. Inte heller har det gjorts nagon
riskbeddmning avseende funktionen. De personuppgifter som behandlades i AAM var
daremot hashade genom hashningsalgoritmen SHA-2562 innan de dverfordes till Meta.

Nar Apohem upptackte den oavsiktliga 6verféringen av personuppgifter stangde
bolaget omedelbart av pixeln, inklusive AAM-funktionen, och gjorde en anmalan om
personuppgiftsincident till IMY. | samband med detta kontaktade Apohem aven Meta
med fragor om det intraffade men Meta har inte besvarat Apohems fragor. Efter att
anmalan om personuppgiftsincidenten gjordes har bolaget vidtagit ett flertal
organisatoriska skyddsatgarder for att kunna upptacka otillaten utgaende trafik. Dessa
har bestatt av att utarbeta nya interna styrdokument och rutiner samt utdkat legalt stod
av DSO, Head of legal and Compliance och anlitade advokatbyraer.

Motivering av beslutet

IMY ska inledningsvis ta stallning till om dataskyddsférordningen ar tillamplig och om
IMY &r behdrig tillsynsmyndighet. Om s4 ar fallet ska IMY préva frdgan om Apohem ar
personuppgiftsansvarig och om bolaget har vidtagit lampliga sakerhetsatgarder enligt
artikel 32 i dataskyddsfoérordningen for att skydda de personuppgifter som behandlats
genom Meta-pixeln, med AAM-funktionen aktiverad, under perioden 15 april 2021-26
april 2022.

IMY:s behorighet

Tillampliga bestammelser

Av artikel 95 i dataskyddsforordningen foljer att dataskyddsforordningen inte ska
innebara nagra ytterligare forpliktelser for fysiska eller juridiska personer som
behandlar personuppgifter, for sddana omraden som redan omfattas av skyldigheter
enligt det s kallade eDataskyddsdirektivet®. eDataskyddsdirektivet har genomforts i
svensk ratt genom lagen (2003:389) om elektronisk kommunikation (LEK), dar bland
annat insamling av uppgifter genom webbkakor regleras.

Enligt 9 kap. 28 § LEK, som genomfér artikel 5.3 i eDataskyddsdirektivet, far uppgifter
lagras i eller hdmtas fran en abonnents eller anvandares terminalutrustning endast om
abonnenten eller anvandaren far tillgang till information om dndamalet med
behandlingen och samtycker till den. Vidare framgar att detta inte hindrar s&dan
lagring eller atkomst som behdvs for att dverfora ett elektroniskt meddelande via ett
elektroniskt kommunikationsnat eller som ar ndédvandig for att tillhandahalla en tjanst

2 IMY:s tillagg: Hashning &r en kryptografisk envagsfunktion som kan anvandas for att astadkomma
pseudonymisering, som ar en mojlig sdkerhetsatgard enligt artikel 32 i dataskyddsférordningen, genom att
personuppgifter ersatts med en sa kallad hashsumma. Det innebar att de ersatta personuppgifterna inte ar tillgangliga
i klartext och att det behdvs kompletterande uppgifter for att det ska ga att identifiera den registrerade.

3 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation).
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som anvandaren eller abonnenten uttryckligen har begart. LEK tradde i kraft den
22 augusti 2022. Under den i arendet aktuella tiden gallde dock samma krav enligt
6 kap. 18 § lagen om (2003:389) om elektronisk kommunikation. Det ar Post- och
telestyrelsen (PTS) som ar tillsynsmyndighet enligt LEK (1 kap 5 § férordningen
[2022:511] om elektronisk kommunikation).

Europeiska dataskyddsstyrelsen (EDPB) har yttrat sig 6ver samspelet mellan
eDataskyddsdirektivet och dataskyddsférordningen. Av yttrandet foljer bland annat att
den nationella tillsynsmyndighet som utsetts enligt eDataskyddsdirektivet ar ensamt
behdrig att 6vervaka efterlevnaden av direktivet. Daremot ar tillsynsmyndigheten enligt
dataskyddsférordningen behorig tillsynsmyndighet for den behandling som inte
regleras sarskilt i eDataskyddsdirektivet. Om endast en del av behandlingen faller
under eDataskyddsdirektivet, begransar inte detta dataskyddsmyndighetens
befogenhet att prova andra delar av behandlingen enligt dataskyddsfoérordningen.*

IMY:s bedémning

IMY:s granskning tar sikte pa en situation da kunder har anvant sig av en tjanst pa
Apohems webbsida i syfte att bestélla en vara och sjalv Iamnat den information som
Meta-pixeln har fangat upp. Denna informationshantering innebar inte att uppgifter
lagras i eller hamtas fran en abonnents eller anvandares terminalutrustning och
omfattas darfor inte av 9 kap. 28 § i LEK eller tidigare gallande motsvarande
bestammelse i lagen om (2003:389) om elektronisk kommunikation. IMY konstaterar
darmed att dataskyddsférordningen ar tillamplig pa den aktuella personuppgifts-
behandlingen och att IMY ar behorig tillsynsmyndighet. Det kan vidare konstateras att
IMY':s granskning avser om bolaget vidtagit tillrackliga sakerhetsatgarder, vilket inte ar
nagot som regleras sarskilt i LEK. Aven det férhallandet medfér att IMY &r behdrig
tillsynsmyndighet.

Personuppgiftsansvar

Tillampliga bestaimmelser

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen den som ensamt
eller tillsammans med andra bestammer dndamal och medel fér behandlingen av
personuppgifter. Att andamal och medel kan bestdmmas av mer an en aktor innebar
att flera aktorer kan vara personuppgiftsansvariga for samma behandling.

Den personuppgiftsansvarige ska enligt artikel 5.2 i dataskyddsférordningen ansvara
for och kunna visa att principerna i artikel 5.1 efterlevs (principen om ansvars-
skyldighet).

EU-domstolen har i malet Fashion-ID konstaterat att en webbplatsinnehavare som
anvander sa kallade insticksprogram fran sociala natverk pa sin webbplats kan bli
gemensamt personuppgiftsansvarig med det sociala natverket. Detta galler for den
insamling och det utlamnande genom 6versandande av webbplatsbesdkarnas
personuppgifter som sker med hjalp av det sociala natverkets insticksprogram.
Domstolen uttalade aven att respektive part bara ar ansvarig for de delar av
behandlingskedjan som den faktiskt bestamt andamal och medel for.>

4 Yttrande 5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den allmanna
dataskyddsforordningen, sarskilt nar det géller dataskyddsmyndigheternas behorighet, uppgifter och befogenheter,
antaget den 12 mars 2019, punkt 68—69.

5 EU-domstolens dom den 29 juli 2019, Fashion ID, C-40/17, EU:C:2019:629, punkt 64—85.
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IMY:s bedéomning

Apohem har uppgett att det foreligger ett gemensamt personuppgiftsansvar
tillsammans med Meta for inférandet av pixeln pa bolagets webbplats och den
efterféljande 6verféringen av personuppgifter till Meta.

Inom ramen for detta arende tar IMY endast stallning till om Apohem har ett
personuppgiftsansvar for den insamling och éverféring av personuppgifter som skedde
genom anvandandet av Meta-pixeln med AAM-funktionen aktiverad. IMY tar darmed
inte stallning till om det foreligger ett gemensamt personuppgiftsansvar tillsammans
med Meta for den aktuella behandlingen.

Av utredningen i arendet framgar att Apohem har beslutat att infora Meta-pixeln, ett
scriptbaserat verktyg i form av ett kodstycke som registrerar bestkares agerande och
overfor informationen till Meta, pa sin webbplats. Syftet har varit att 6ka effektiviteten i
bolagets marknadsforing och kunna rikta annonser mot tidigare besdkare pa webb-
platsen. Apohem har darmed bestamt for vilket andamal personuppgifterna ska
behandlas och hur behandlingen ska ga till. IMY bedémer mot denna bakgrund att
Apohem ar personuppgiftsansvarig for den behandling av personuppgifter som skedde
genom anvandandet av Meta-pixeln med AAM-funktionen aktiverad.

Har Apohem sikerstallt en lamplig sdkerhetsniva for
personuppgifterna?

Tillampliga bestammelser
Kravet pé att vidta ldmpliga skyddsatgérder

Av artikel 32.1 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
vidta ldmpliga tekniska och organisatoriska atgarder for att sakerstalla en sékerhets-
niva som ar lamplig i férhallande till risken med behandlingen. Det ska, enligt samma
bestdammelse, ske med beaktande av den senaste utvecklingen, genomférande-
kostnaderna och behandlingens art, omfattning, sammanhang och &ndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter. Enligt artikel 32.1 omfattar lampliga skyddsatgarder, nar det ar Iampligt,

a) pseudonymisering och kryptering av personuppgifter,

b) férmagan att fortidpande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och tjansterna,

c) formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident, och

d) ett forfarande for att regelbundet testa, underséka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla behandling-
ens sakerhet.

Vid bedémningen av lamplig sakerhetsniva ska, enligt artikel 32.2, sarskild hansyn tas
till de risker som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till
de personuppgifter som dverforts, lagrats eller pa annat satt behandlats.

| skal 75 till dataskyddsférordningen anges faktorer som ska beaktas vid bedomningen
av risken for fysiska personers rattigheter och friheter. Bland annat namns forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt samt om
behandlingen avser uppgifter om héalsa eller sexualliv. Vidare ska beaktas om
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behandlingen galler personuppgifter om sarbara fysiska personer, framférallt barn,
eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort
antal registrerade.

| skal 76 till dataskyddsférordningen anges att hur sannolik och allvarlig risken fér den
registrerades rattigheter och friheter ar bor faststéllas utifran behandlingens art,
omfattning, sammanhang och dndamal. Risken boér utvarderas pa grundval av en
objektiv bedémning, genom vilken det faststalls huruvida uppgiftsbehandlingen
inbegriper en risk eller hdg risk.

Behandling av kénsliga personuppgifter

Uppgifter om halsa och sexualliv utgér sadana sarskilda kategorier av personuppgifter,
sa kallade kansliga personuppgifter, som ges ett sarskilt starkt skydd enligt data-
skyddsforordningen. Det ar som huvudregel forbjudet att behandla saddana person-
uppgifter enligt artikel 9.1 i dataskyddsférordningen, om inte behandlingen omfattas av
nagot av undantagen i artikel 9.2 i férordningen.

Uppgifter om halsa definieras i artikel 4.15 i dataskyddsférordningen som person-
uppgifter som rér en fysisk persons fysiska eller psykiska halsa vilka ger information
om dennes halsostatus.

| skal 35 till dataskyddsférordningen anges att personuppgifter om halsa bdr innefatta
alla de uppgifter som hanfor sig till en registrerad persons halsotillstdnd som ger
information om den registrerades tidigare, nuvarande eller framtida fysiska eller
psykiska halsotillstand.

EU-domstolen har i malet Lindqyvist slagit fast att en uppgift om att en person skadat
sin fot och ar deltidssjukskriven utgor en personuppgift som ror halsa enligt
dataskyddsdirektivet® (direktivet upphavdes genom dataskyddsférordningen). EU-
domstolen uttalade i malet att med hansyn till syftet med dataskyddsdirektivet ska
uttrycket "uppgifter som rér hdlsa" ges en vid tolkning och anses omfatta uppgifter som
ror alla aspekter av en persons hélsa, saval fysiska som psykiska sadana.” EU-
domstolen har vidare i ett senare avgdérande, Vyriausioji tarnybinés etikos komisija,
konstaterat att begreppet kansliga personuppgifter enligt artikel 9.1 i dataskydds-
forordningen ska tolkas brett och bedomt att aven personuppgifter som indirekt, efter
en intellektuell slutledning eller avstamning, avsldjar en fysisk persons sexuella
laggning utgor kansliga personuppgifter enligt den aktuella bestammelsen.?

IMY:s bedomning
Behandlingen har inneburit en hég risk och krévt en hég skyddsnivéa

Den personuppgiftsansvarige ska vidta atgarder for att sakerstalla en skyddsniva som
ar lamplig utifran riskerna med behandlingen. Bedémningen av lamplig skyddsniva ska
gOras med beaktande av bland annat behandlingens art, omfattning, sammanhang
och andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter. Vid bedomningen ska sarskild hansyn tas till de

6 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

7 EU-domstolens dom den 6 november 2003, Lindqvist, C-101/01, EU:C:2003:596, punkt 50-51.

8 EU-domstolens dom den 1 augusti 2022, Vyriausioji tarnybinés etikos komisija, C-184/20, EU:C:2022:601, punkt
123-127.
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risker som behandlingen medfér, bland annat obehdérigt réjande av eller obehorig
atkomst till personuppgifterna.

Av utredningen i arendet framgar att anvandningen av Meta-pixeln och aktiveringen av
AAM-funktionen har inneburit att Apohem fort Gver uppgifter till Meta om kunder som
har pabdrjat eller genomfért kop pa bolagets webbplats. De paboérjade kopen har
omfattat situationen da kunder manuellt har fyllt i sina personuppgifter i formularet i
kassan och gatt vidare i kdpprocessen men inte slutfort kopet. De dverforda
uppgifterna har bestatt av exempelvis namn pa handelsvaror och icke receptbelagda
produkter samt kontaktinformation om kunden i form av for- och efternamn, post-
adress, e-postadress och telefonnummer. Uppgifter om receptbelagda lakemedel har
inte overforts. Apohem har dven haft pixelkoden installerad pa de delar av webb-
platsen som bland annat avsett preventivmedel, dagen-efter-piller, sexleksaker,
sjalvtester och behandling av kdnssjukdomar, produkter fér vaginal halsa, prostata-,
andtarms- och urineringsbesvar, stomiprodukter samt produkter for kontroll och
behandling av diabetes.

Det har vidare framkommit att Meta har implementerat en sa kallad filtrerings-
mekanism vars syfte ar att forséka upptacka och radera information som forts over till
Meta i strid med Metas policy. Av yttrande fran Meta den 16 februari 2024 framgar att
mekanismen ar utformad for att upptacka och radera potentiellt otillaten information, till
exempel uppgifter om halsa och ekonomi, i data som anvandare av pixeln dverfor till
Meta innan den lagras och anvands i Metas annonssystem. Nar sddana uppgifter upp-
tacks och raderas far anvandaren en notifikation om det, men filtreringsmekanismen
fungerar aven om ett sadant meddelande inte skickas till anvandaren.

Apohem har invant att Metas yttrande tycks utga fran nuvarande foérhallanden om hur
filtreringsmekanismen fungerar. IMY konstaterar dock att det inte finns nagot i
utredningen som tyder pa att filtreringsmekanismen har fungerat pa ett annat satt
under den i arendet aktuella tidsperioden.

IMY konstaterar darmed att det framgar av utredningen i arendet att pixeln inte
innehallit en filtreringsmekanism som forhindrar en 6verféring av uppgifter till Meta.
Filtreringsmekanismen ar utformad for att filtrera bort potentiellt integritetskansliga
uppgifter forst efter att de har dverforts till Meta och om deras system har kunnat
identifiera att dverforda uppgifter innehaller sadan otillaten information. Avsaknaden av
notifikationer om otillaten och raderad information kan inte heller i sig anses vara en
bekraftelse pa att potentiellt integritetskansliga uppgifter inte har dverforts till Meta.
Forekomsten av filtreringsfunktionen har sammanfattningsvis inte forhindrat den
konstaterade overféringen av personuppagifter till Meta.

IMY gor féljande bedomning av riskerna med den aktuella personuppgiftsbehandling-
en.

Behandling som omfattar s& kallade kansliga personuppgifter medfér normalt hégre
risker. Begreppet kansliga personuppgifter ska tolkas brett och omfattar aven uppgifter
som indirekt avsldjar sddana uppgifter. Apohem har fort dver uppgifter till Meta om
vilken produkt som kunden har pabdrjat eller genomfort kop av samt uppgifter som
identifierar kunden i form av for- och efternamn, postadress, e-postadress och telefon-
nummer. IMY konstaterar att kombinationen av uppgifter som forts éver har gjort det
mojligt att utlasa att en specifik person har koépt en viss utpekad produkt.
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Apohem har inte fort dver nagra uppgifter om receptbelagda produkter. IMY anser
dock att flertalet produkter i bolagets 6vriga sortiment, och som bolaget fért 6ver
uppgifter om, ar av sadan karaktar att informationen om att en person kdpt en sadan
produkt skulle kunna avsldja uppgifter om den enskildes halsotillstand eller sexualliv.
Det handlar till exempel om stomiprodukter, produkter for vaginal halsa, prostata-,
andtarms- och urineringsbesvar, produkter for kontroll och behandling av diabetes,
sjalvtester och behandling av kénssjukdomar, preventivmedel, dagen-efter-piller samt
sexleksaker. Apohem har invant att kdparen inte nédvandigtvis ar den faktiska
anvandaren av produkten och att behandlingen darfér inte har omfattat kansliga
personuppgifter. IMY anser dock att det ar sannolikt att i vart fall vissa av képen av till
exempel stomiprodukter, produkter for andtarms-, urinerings- och prostatabesvar,
vaginala besvar samt behandling av diabetes och kdnssjukdomar har gjorts for eget
bruk i syfte att behandla ett visst halsotillstand. IMY bedomer darmed att behandlingen
sannolikt har omfattat uppgifter om héalsa i den mening som avses i artikel 4.15 i
dataskyddsfoérordningen. Samma beddémning gors med avseende pa kdpen av
exempelvis dagen-efter-piller och sexleksaker, det vill sdga att det ar sannolikt att
koépen i nagra fall har skett for eget bruk och att behandlingen darmed avslojat
uppgifter om den enskildes sexualliv. Vid bedomningen av lamplig skyddsniva skulle
Apohem darfér beaktat att behandlingen skulle kunna komma att omfatta kansliga
personuppgifter.

IMY beddmer att uppgifterna om kép av produkter, oaktat om uppgifterna utgér
kansliga personuppagifter eller inte, ar av sadan integritetskanslig art att de kraver ett
starkt skydd enligt dataskyddsfoérordningen. Darutover har behandlingen utférts av ett
apotek dar kunden far antas ha sarskilda forvantningar pa att deras personuppgifter
hanteras med en hdg grad av konfidentialitet. Mot denna bakgrund konstaterar IMY att
saval personuppgifternas karaktar som det sammanhang som de behandlats i har
medfort 6kade risker for de registrerades fri- och rattigheter.

Apohem beraknar att ca 15 000 registrerade har omfattats av personuppgiftsincident-
en. Berakningen baseras bland annat pa antalet webbplatsbestkare som har haft ett
konto pa Facebook eller Instagram och kunnat matchas genom AAM-funktionen.
Apohem har vidare raknat upp kategorier av produkter som funnits tillgangliga for kdp
pa de delar av webbplatsen dar pixelkoden funnits installerad och uppgett att den
totala andelen av bolagets forsaljning som avsett dessa produkter uppgatt till 5,7
procent under den aktuella perioden. IMY bedémer att det utifran dessa uppgifter,
aven om det inte gar att faststalla exakt hur manga pabdrjade eller genomférda kép
som gjorts for eget bruk eller den exakta mangden personuppgifter som férts over till
Meta genom AAM-funktionen, i vart fall kan konstateras att det rér sig om en
omfattande behandling av personuppgifter.

Sammanfattningsvis bedémer IMY att behandlingens art, omfattning och sammanhang
har inneburit hdga risker som medfort ett krav pa en hog skyddsniva for person-
uppgifterna. Atgérderna skulle bland annat sakerstélla att personuppgifterna
skyddades mot obehorigt réjande och forlust av kontroll.

Apohem har inte vidtagit tillrdckliga sédkerhetsatgarder

IMY ska darefter beddma om Apohem har sakerstallt den hoga skyddsniva som kravts
for personuppgifterna.

Apohem har uppgett att bolaget har interna rutiner och styrdokument for att sakerstalla
en korrekt hantering av personuppgifter infér, i samband med och efter inférandet av
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nya funktioner pa webbplatsen. Vid implementeringen av Meta-pixeln pa webbplatsen
har bolaget genomfort en riskanalys av pixeln och bedémt att personuppgifts-
behandlingen inte skulle innebara en hog risk fér de registrerades fri- och rattigheter.
Bolaget har aven gjort ett urval och kategorisering av vilka produkter som skulle
marknadsforas i Metas kanaler. Apohem har dock haft pixelkoden installerad pa sidor
med integritetskansliga produkter vilka inte skulle omfattas av marknadsféringen.
Apohem har inte vidtagit tekniska sakerhetsatgarder for att forhindra att uppgifter om
kunders pabdrjade och genomférda kdp av dessa produkter inte skulle foras over till
Meta.

Apohem har vidare uppgett att det inte har gjorts regelbundna uppféljningar av vilken
information som samlades in och behandlades genom Meta-pixeln. | stallet har bolaget
forlitat sig pa att Metas filtreringsmekanism ska upptacka och radera information av
integritetskanslig karaktar som behandlas genom pixeln. Det har medfort att den
otillatna éverféringen av personuppgifter pagick under drygt ett ar och att bolaget fick
kdnnedom om, och stoppade, dverféringen forst nar en extern kalla patalade vad som
pagick.

Eftersom Apohem endast har haft rutiner for att félja upp dokumenterade férandringar,
som utforts enligt uppsatta rutiner, har Apohem saknat férméaga att upptacka och
atgarda andra forandringar som faktiskt genomforts eller uppstatt pa annat satt. Mot
denna bakgrund konstaterar IMY att bolaget har saknat organisatoriska rutiner for att
systematisk félja upp oavsiktliga férandringar i sina system.

IMY beddmer darmed att Apohem inte har vidtagit lampliga tekniska och
organisatoriska atgarder i forhallande till den hoga risk som behandlingen har
inneburit. Bolaget har darfér behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsférordningen.

Val av ingripande

Tillampliga bestammelser m.m.
Om det har skett en dvertradelse av dataskyddsforordningen har IMY ett antal
korrigerande befogenheter att tillga enligt artikel 58.2 i dataskyddsférordningen.

Av artikel 58.2 i dataskyddsforordningen foljer att IMY i enlighet med artikel 83 ska
paféra sanktionsavgifter utover eller i stallet for andra korrigerande atgarder som
avses i artikel 58.2, beroende pa omstandigheterna i varje enskilt fall.

Varje tillsynsmyndighet ska sakerstélla att paférandet av administrativa sanktions-
avgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det anges i
artikel 83.1 i dataskyddsférordningen.

| artikel 83.2 anges de faktorer som ska beaktas for att bestdmma om en administrativ
sanktionsavgift ska paféras, men ocksa vad som ska paverka sanktionsavgiftens
storlek. Av betydelse for bedémningen av 6vertradelsens allvar ar bland annat dess
karaktar, svarighetsgrad och varaktighet.

Enligt artikel 83.4 ska det vid dvertradelser av bland annat artikel 32 paféras
administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller, om det galler ett
foretag, pa upp till 2 procent av den totala globala arsomséattningen under féregaende
budgetar, beroende pa vilket varde som ar hogst.
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EDPB har antagit riktlinjer om berakning av administrativa sanktionsavgifter enligt
dataskyddsférordningen som syftar till att skapa en harmoniserad metod och principer
for berakning av sanktionsavgifter.®

Om det ar fraga om en mindre 6vertradelse far IMY enligt vad som anges i skal 148 till
dataskyddsférordningen i stallet for att paféra en sanktionsavgift utfarda en reprimand
enligt artikel 58.2 b.

IMY:s bedémning
Sanktionsavgift ska paféras

IMY har gjort beddmningen att Apohem har behandlat personuppgifter i strid med
artikel 32.1 i dataskyddsfoérordningen.

Overtradelsen har skett genom att Apohem behandlat personuppgifter med en
otillracklig sakerhetsniva, vilket har medfort att integritetskansliga personuppgifter om
ett stort antal registrerade oavsiktligt forts dver till Meta under perioden 15 april 2021-
26 april 2022. Obehdrig atkomst till den typen av uppgifter medfoér en hog risk for de
registrerades fri- och rattigheter. IMY anser att det inte ar fraga om en sadan mindre
allvarlig dvertradelse som kan medféra att en reprimand utfardas i stallet fér en
sanktionsavagift.

EU-domstolen har klargjort att det kravs att den personuppgiftsansvarige har begatt en
Overtradelse uppsatligen eller av oaktsamhet for att administrativa sanktionsavgifter
ska kunna paféras enligt dataskyddsforordningen. EU-domstolen har uttalat att
personuppgiftsansvariga kan paféras sanktionsavgifter fér ageranden om de inte kan
anses ha varit okunniga om att agerandet utgjorde en overtradelse, oavsett om de
varit medvetna om att de asidosatte bestammelserna i dataskyddsférordningen.'°

Enligt principen om ansvarsskyldighet som bland annat kommer till uttryck i artikel 5.2 i
dataskyddsférordningen ska den som ansvarar for behandlingen av personuppgifter
sakerstalla och kunna visa att behandlingen ar férenlig med dataskyddsférordningen.
IMY konstaterar att Apohem darfér ansvarar for att de personuppgifter som behandlas
i verksamheten, behandlas pa ett satt som sakerstaller en [amplig sakerhetsniva. IMY
har vid sin prévning konstaterat att bolaget inte levt upp till de krav som dataskydds-
forordningen staller i detta avseende. Apohem kan inte anses ha varit okunnig om att
dess agerande inneburit en dvertradelse av férordningen.

IMY beddmer darmed att forutsattningarna for att paféra Apohem en administrativ
sanktionsavgift for Overtradelsen ar uppfyllda. Vid bestammande av sanktionsavgiftens
storlek ska IMY beakta de omstandigheter som anges i artikel 83.2 samt sakerstalla att
den administrativa sanktionsavgiften ar effektiv, proportionell och avskrackande.

Utgangspunkter fér berdkningen av sanktionsavgiften

Av arsredovisningen for rakenskapsaret 2023 framgar att Apohem hade en ars-
omsattning pa 603 000 000 kronor. Eftersom IMY har konstaterat en évertradelse av

9 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under GDPR antagna den 24 maj
2023.

10 EU-domstolens dom i mal C-683/21 Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos
ministerijos mot Valstybiné duomeny apsaugos inspekcija av den 5 december 2023, punkt 81 och dom i mal C 807/21
Deutsche Wohnen av den 5 december 2023, punkt 76.

1 Se for bedomningen av oaktsamhet aven Kammarratten i Stockholms dom den 11 mars 2024 i mal 2829-23, s.12.
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artikel 32 i dataskyddsférordningen ska det hdgsta sanktionsbelopp som kan fast-
stallas i arendet enligt artikel 83.4 uppga till 10 000 000 EUR eller tva procent av den
totala globala arsomsattningen under foregaende budgetar, beroende pa vilket varde
som ar hogst. Tva procent av bolagets arsomsattning for 2023 ar 12 060 000 kronor.
Den hogsta sanktionsavgiften som kan faststallas i arendet ar darfér 10 000 000 EUR.

Overtrddelsens allvar

Av EDPB:s riktlinjer framgar att tillsynsmyndigheten ska bedéma om Overtradelsen ar
av lag, medelhdg eller hog allvarlighetsgrad.'?

Vid bedémningen av dvertradelsens allvarlighetsgrad tar IMY hansyn till féljande
omstandigheter. De aktuella sakerhetsbristerna har lett till en incident som har berért
ett stort antal registrerade och att Meta under en lang tid har kunnat ta del av en stor
mangd personuppgifter som inte skulle ha forts 6ver till dem. Uppgifterna har omfattat
integritetskansliga personuppgifter om direkt identifierbara kunder, det vill sdga
uppgifter som kraver en hég skyddsniva. Darutdver har overtradelsen skett i en
apoteksverksamhet dar de registrerade maste anses ha haft en berattigad forvantan
pa hog konfidentialitet och att deras personuppgifter inte sprids till obehdriga.
Forsaljning av receptfria och andra halsorelaterade produkter maste aven anses
omfattas av Apohems karnverksamhet, vilket gor att dvertradelsen ska betraktas som
mer allvarlig an om sa inte varit fallet.'®

Vidare beaktar IMY att Apohem vid tidpunkten for dvertradelsen hade vidtagit ett antal
lampliga tekniska och organisatoriska sakerhetsatgarder. Personuppgifterna har
dessutom forts 6ver i hashat, det vill sdga olasligt, format till en enda mottagare och
det ror sig darmed inte om ett okontrollerat réjande dar uppgifterna exempelvis delats
med manga obehdoriga eller funnits publikt tillgangliga pa webben.

Vid en samlad bedomning mot bakgrund av ovanstadende omstandigheter anser IMY
att det ror sig om en Overtradelse av artikel 32.1 i dataskyddsférordningen av lag
allvarlighetsgrad.

IMY ska vid sin beddmning av sanktionsavgiftens storlek aven ta hansyn till sddana
forsvarande och formildrande faktorer som fortecknas i artikel 83.2 i dataskydds-
forordningen. Efter évertradelsen har Apohem bland annat forsékt kontakta Meta med
fragor om Gverféringen av personuppgifter samt utarbetat nya styrdokument och
rutiner for att minska risken for liknande incidenter. Apohem stangde aven av pixeln i
sin helhet nar bolaget fick kdnnedom om 6verforingen. IMY konstaterar dock att dessa
atgarder har vidtagits forst efter att bolaget har blivit uppmarksammad pa de aktuella
bristerna av en extern kalla. De vidtagna atgarderna kan enligt IMY inte anses ga
utdver vad som forvantas av Apohem i det aktuella fallet. De ar darmed inte av sadan
karaktar att de paverkar IMY:s bedémning av sanktionsavgiftens storlek i formildrande
riktning. Detsamma galler det faktum att Apohem ldmnade in en anmalan om person-
uppgiftsincident till IMY eftersom det utgdr en omstandighet som ska anses neutral vid
bestdmmandet av sanktionsavgiften.' IMY konstaterar att det inte heller i Gvrigt
framkommit nagra omsténdigheter som paverkar bedémningen av sanktionsavgiftens
storlek, varken i forsvarande eller formildrande riktning.

2 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 60.

3 Ju mer central en behandling &r for den personuppgiftsansvariges verksamhet, desto allvarligare blir oriktigheterna i
behandlingen. Se EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR,
punkt 53.

4 EDPB:s riktlinjer Guidelines 04/2022 on the calculation of administrative fines under the GDPR, punkt 98.
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Sanktionsavgiften ska vara effektiv, proportionerlig och avskrdckande

Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestammas sa att den administrativa
sanktionsavgiften leder till rattelse, att den ger en preventiv effekt och att den
dessutom ar proportionerlig i forhallande till saval aktuella évertradelser som till
tillsynsobjektets betalningsférmaga.

Mot bakgrund av 6vertradelsens allvar bestammer IMY att Apohem ska betala en
administrativ sanktionsavgift pa 8 000 000 kronor fér den konstaterade dvertradelsen.
IMY beddmer att detta belopp ar effektivt, proportionerligt och avskrackande.

Detta beslut har fattats av den vikarierande generaldirektéren David Térngren efter
féredragning av juristen Shirin Daneshgari Nejad. Vid den slutliga handlaggningen har
aven den tillférordnade rattschefen Cecilia Agnehall, enhetschefen Nidia Nordenstrom,
juristen Maja Welander samt it- och informationssakerhetsspecialisten Petter Flink
medverkat.

David Térngren, 2024-08-29 (Det hér &r en elektronisk signatur)

Bilaga
Information om betalning av sanktionsavgift

Kopia till
DSO
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om ni ar en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i tid sénder IMY det vidare till
Forvaltningsratten i Stockholm foér prévning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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